TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO
TERMO DE REFERENCIA

1. DO OBJETO

1.1. O presente Termo de Referéncia tem por objeto a contratacao de Solucao de Gerenciamento de
Vulnerabilidades, na modalidade Software como Servico (SaaS), para atender as necessidades
do Tribunal Regional Federal da Primeira Regido - TRF1 e Orgéos Participantes, conforme condicdes,
especificacdes e quantidades estabelecidas neste Termo e seus Anexos.

2. DA JUSTIFICATIVA
2.1. MOTIVACAO:

2.1.1. A seguranca da informacdo é um pilar fundamental para a garantia da prestacao
jurisdicional continua, integra e confidvel. O Tribunal Regional Federal da 12 Regido (TRF1)
manuseia um volume massivo de dados sensiveis e opera sistemas criticos para o funcionamento
da Justica Federal. O cenario de ameacas cibernéticas estd em constante evolucao, com ataques
cada vez mais sofisticados direcionados a 6rgaos publicos, visando a interrupcdo de servicos, o
sequestro de dados (ransomware) e a exploracdo de vulnerabilidades para ganhos ilicitos.

2.1.1.1. Além desse contexto, a auséncia de um programa continuo e estruturado de gestdo
de vulnerabilidades, conforme preconizado pelo Controle 7 do CIS Controls 8.1, impede que o
Tribunal mantenha uma visao unificada dos riscos existentes em seus ativos tecnoldgicos.
Esse cendrio compromete a capacidade de resposta preventiva, aumenta o tempo de
exposicdo a falhas criticas e impacta diretamente a continuidade da prestacao jurisdicional,
interferindo no acesso a justica pelos cidadaos.

2.1.2. A auséncia de uma ferramenta integrada e proativa para o gerenciamento de
vulnerabilidades expde o Tribunal a riscos significativos, como:

2.1.2.1. Interrupcao de Servicos Criticos: A exploracao de uma vulnerabilidade pode levar
a indisponibilidade de sistemas judiciais, afetando o andamento processual e o acesso a
justica.

2.1.2.2. Vazamento de Dados Sigilosos: Falhas de seguranca podem permitir o acesso
nao autorizado a informacgdes processuais, dados pessoais de magistrados, servidores e
jurisdicionados, em violacdo a Lei Geral de Protecdo de Dados (LGPD).
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2.1.2.3. Danos a Imagem Institucional: Um incidente de seguranca pode abalar a
confianca da sociedade na capacidade do Judiciario de proteger suas informacdes.

2.1.3. A abrangéncia da solucao proposta, que engloba quatro mddulos essenciais, justifica-se
pela complexidade do ambiente tecnoldgico do Tribunal e pela diversidade dos vetores de ataque
modernos. Cada componente aborda uma necessidade critica e especifica de seguranca:

2.1.3.1. Andlise de Ativos de Rede: Constitui a base da gestao de vulnerabilidades,
permitindo identificar falhas em servidores, estacdes de trabalho, bancos de dados e
dispositivos de rede. Sem essa visibilidade, o Tribunal permanece vulnerdvel a ataques
tradicionais que exploram falhas de software nao corrigidas.

2.1.3.2. Andlise Dinamica de Aplicacoes Web (DAST): Os sistemas web e portais do
Judiciario sao a principal interface com o publico e advogados, tornando-se alvos primérios. O
moddulo DAST é essencial para identificar vulnerabilidades especificas de aplicacdes, como
injecao de cddigo (SQL Injection) e Cross-Site Scripting (XSS), que podem levar ao vazamento
de dados processuais sigilosos e a desfiguracao de péaginas.

2.1.3.3. Seguranca de Contéineres: Com a modernizacao e a adocdo de praticas de
DevOps, o uso de contéineres e orquestradores como Kubernetes torna-se comum. Este
mddulo é vital para garantir a seguranca desde a imagem do contéiner até o ambiente de
execucao (runtime), prevenindo que vulnerabilidades no ecossistema de contéineres sejam
exploradas para comprometer aplicacdes criticas.

2.1.3.4. Monitoramento de Identidades do Active Directory (AD): O AD é o coracao da
autenticacao e autorizacao na rede do TRF1l. Ataques sofisticados frequentemente visam
explorar configuracdes inadequadas no AD para escalar privilégios e obter controle total do
ambiente. Este mddulo permite a identificacdo proativa de desvios de configuracdo, senhas
fracas, contas privilegiadas em risco e outras falhas que poderiam ser a porta de entrada
para um ataque devastador, como o "Golden Ticket". Neste requisito outros controles ainda
serao implementados de forma complementar com a contratacao de uma solucao de PAM
(Privileged Access Management).



2.2.

2.1.4. Esta contratacao é, portanto, essencial para elevar a maturidade da seguranca cibernética
do TRF1. A implementacdao de uma solucdo unificada permitird a identificacdo e a priorizacao
inteligente de vulnerabilidades, o que é fundamental para direcionar os esforcos de correcdo pela
equipe técnica, reduzindo a superficie de ataque e fortalecendo as defesas do Tribunal.

2.1.5. Adicionalmente, a aquisicdo estd alinhada aEstratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ), instituida pela Resolucao CNJ n? 396/2021. A
ENSEC-PJ estabelece diretrizes para que os tribunais aprimorem seus niveis de maturidade em
seguranca, aumentem a resiliéncia contra ameacas e fortalecam a governanca de seguranca. A
solucao a ser contratada é um instrumento direto para o cumprimento desses objetivos, em
especial no que tange a prevencado e mitigacdo de ameacas.

2.1.6. O objetivo principal é elevar a maturidade da seguranca cibernética da JF1,
implementando uma solucao wunificada que permita identificar, priorizar e gerenciar
vulnerabilidades de forma inteligente e automatizada, em conformidade com o Controle 7 do CIS
Controls 8.1. Esta iniciativa visa reduzir a superficie de ataque, proteger os ativos de informacao,
assegurar a conformidade com normativas do CNJ (ex.: ENSEC-PJ) e otimizar o trabalho da equipe
de seguranca, direcionando o foco para a mitigacdo estratégica dos riscos mais relevantes. A
presente contratacdo atenderd a demanda formalizada no Documento de Formalizacdo da
Demanda (DFD) N2 20294280.

2.1.7. A protecao da infraestrutura de Tl do TRF1 é fundamental para ointeresse publico, pois
garante a continuidade, integridade e confiabilidade da prestacao jurisdicional. A implementacao
desta solucao visa assegurar que os sistemas judiciais permanecam disponiveis e que o acesso a
justica ndo seja interrompido por incidentes cibernéticos. Além disso, a medida protege os dados
sensiveis de magistrados, servidores e, principalmente, dos cidadaos, fortalecendo a confianca da
sociedade na capacidade do Poder Judicidrio de resguardar suas informacdes e cumprir sua
missdo de garantir uma prestacao jurisdicional acessivel, rapida e efetiva.

BENEFICIOS DIRETOS:

2.2.1. Visibilidade Unificada e Centralizada do Risco Cibernético: Obtencao de uma visao
completa e integrada da superficie de ataque, correlacionando vulnerabilidades em infraestrutura,
aplicacoes, contéineres e identidades em uma Unica plataforma.

2.2.2. Priorizacao Inteligente de Ameacas: Capacidade de focar os esforcos de remediacao
nas vulnerabilidades que representam o maior risco real para a instituicdao, com base em
inteligéncia de ameacas, explorabilidade e criticidade dos ativos.

2.2.3. Reducao Efetiva da Superficie de Ataque: Implementacdao de um processo continuo e
proativo de identificacdo e gestao de falhas de seguranca, diminuindo as oportunidades para
agentes maliciosos.

2.2.4. Otimizacao da Eficiéncia Operacional: Automacao de tarefas de varredura, anélise e
geracao de relatdrios, liberando a equipe de seguranca para atividades estratégicas de analise e
resposta a riscos.

2.3 BENEFICIOS INDIRETOS

2.4.

2.3.1. Fortalecimento da Governanca de Seguranca e Conformidade Regulatdria: Geracao
de evidéncias e relatérios que facilitam a auditoria e demonstram a conformidade com normativas
como a LGPD e a ENSEC-PJ, além de boas praticas como o CIS Controls.

2.3.2. Melhora na Tomada de Decisao Estratégica: Fornecimento de dados e métricas de
risco que subsidiam decisdes de investimento em seguranca e a alocacao de recursos de forma
mais eficaz.

2.3.3. Aumento da Resiliéncia Cibernética Institucional: Construcao de uma base sélida para
um programa de seguranca maduro, aumentando a capacidade do Tribunal de prevenir, detectar
e responder a incidentes de seguranca.

2.3.4. Manutencao de Anadlise Histdrica: Criacdao de um repositdrio centralizado de dados sobre
vulnerabilidades, permitindo a andlise de tendéncias e a avaliacdo da eficdcia do processo de
gestao ao longo do tempo.

CORRELAGCAO COM O PLANEJAMENTO EXISTENTE:

2.4.1. A presente contratacao encontra-se em consonancia com o planejamento existente e com
as diretrizes dos macro desafios do Poder Judicidrio, no aperfeicoamento da gestdo de custos e
melhoria da qualidade dos gastos publicos.

2.4.2. Por fim, cabe destacar, ainda, que este Termo de Referéncia foi elaborado seguindo a
Resolugao 468/2022 do CNJ. A Secretaria de Tecnologia da Informacao - SECIN, realiza as suas
aquisicoes de equipamentos, materiais e servicos de Tecnologia da Informacao (TI) com base em
seu PDTI e demais planos, conforme subitem 2.4. do Alinhamento Estratégico. Os artefatos que
embasam a contratacdao foram elaborados em conformidade com a Resolucdo 468/2022 do CNJ,
guais sejam: o Estudo Técnico Preliminar - Tl (25792271) e o Mapa de Riscos (23411015).



2.4.3.0 OBJETO DA CONTRATACAO ESTA PREVISTO NO PLANO DE CONTRATAGOES
ANUAL 2026:

2.4.3.1. Plano Estratégico de Tecnologia da Informacao da Justica Federal - PETI para 2021-
2026 aprovado pela resolucao CJF-RES-685/2020 de 15 de dezembro de 2020.

2.4.3.1.1. ID. 4 - Promover e fortalecer a seguranca da informacao digital na Justica
Federal.

2.4.3.2. Plano Diretor de Tecnologia da Informacao da Justica Federal da Primeira Regido -
PDTI-TRF1 2024/2026 aprovado pelo Comité de Governanca de Tecnologia da Informacdo da
Justica Federal da 12 Regiao - CGTI-JF1, PAe (0009898-93.2021.4.01.8000).

2.4.3.2.1. Iniciativa do PDTI relacionada: PDTI-2024-058 - Prover seguranca da
informacdo e sua sustentacdo.

2.4.3.3. Alinhamento ao Plano de Contratacdes de Solucdes de Tl da JF1 - PCSTI-JF1 2026
(25746759):

2.4.3.3.1.ID 60461 - Contrato de servicos gerenciados de seguranca cibernética -
Gestao de vulnerabilidades.

2.4.3.4. Plano de Contratacao Anual PCA 2026:

2.4.3.4.1.Link do PCA: https://www.trfl.jus.br/trfl/compras-licitacoes-e-
contratos/plano-de-contratacoes-anual----pca.

2.4.3.4.2. Unidade Requisitante: SECIN - DITEC - DIVISAO DE TECNOLOGIA
2.4.3.4.3. 1d da Futura Contratacao: TRF1 DITEC 0021 2026
2.4.3.4.4. Classificacao: Servicos - Servicos de TIC.

2.4.3.4.5. Descricao: Contrato de servicos gerenciados de seguranca cibernética -
Gestao de vulnerabilidades

2.4.3.5. PLANEST 2021-2026 - Plano Estratégico da Justica Federal da 12 Regido (13331340):

2.4.3.5.1. A iniciativa contribui diretamente para o alcance do objetivo estratégico
"Fortalecimento da Estratégia Nacional de TIC e de Protecdo de Dados", que visa
aprimorar a seguranca e a governanca da tecnologia da informacdo. Também suporta a
missdo do Tribunal de "Garantir a sociedade uma prestacdo jurisdicional acessivel,
rapida e efetiva", o que pressupde a disponibilidade e a integridade dos sistemas
judiciais.
2.4.3.6. Politica de Governanca e Gestao das Contratacbes da Justica Federal da 12 Regiao
(14003741).
2.4.3.7. Classificacao Orcamentaria:
2.4.3.7.1. Fonte: MTGI/Al.
2.4.3.7.2. Valor Total: R$ 10.974.026,76
2.4.3.7.2.1. TRF1 - R$ 3.549.072,00
2.4.3.7.2.2. TRF2 - R$ 2.804.543,00
2.4.3.7.2.3. CJF -R$ 2.312.031,16

2.4.3.7.2.4. TRF4 - R$ 2.308.380,60

2.5. REFERENCIA A ESTUDOS PRELIMINARES QUE EMBASEM A CONTRATACAO:

2.5.1. A fundamentacao da contratacao e de seus quantitativos encontra-se pormenorizada nos
tépicos 4. Definicdo e Especificacao das Necessidades e Requisitos Qualitativos e 5. Estimativa da
Demanda - Quantidade de Bens e Servicos do Estudo Técnico Preliminar - Tl (25792271).

3. DA BASE LEGAL E ENQUADRAMENTO DO OBJETO
3.1. MODALIDADE E TIPO DE LICITACAO:

3.2.

3.3.

3.1.1. Recomenda-se que esta licitacdo seja efetuada nos moldes de Pregao Eletrénico,
conforme disposto no inciso |, art. 28, da Lei n. 14.133/2021, tratando-se de contratagao de
servico comum de tecnologia da informacao, com padrdes de desempenho e qualidade
objetivamente definidos por especificacdes usuais de mercado.

FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

3.2.1. Propomos que seja adotado o critério de julgamento pelo MENOR PRECO POR GRUPO.
CRITERIO DE ACEITABILIDADE DA PROPOSTA

3.3.1. Recomenda-se ADJUDICACAO POR GRUPO, a considerar:

3.3.1.1. A definicdo pela contratacdo dos servicos dos itens em grupo Unico levou em
consideracdo o prejuizo de ordem técnica que poderiam ocorrer casos os servicos fossem
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prestados por diferentes empresas, uma vez que 0s servicos a serem contratados guardam
estreita relacdo entre si e dependem de forte integracao para sejam efetivos e alcancem os
resultados pretendidos com a contratagao.

3.3.1.2. Os itens devem ainda atender a seguranca da rede do CONTRATANTE de maneira
holistica, monitorando-a de ponta a ponta e atuando na deteccdo e resposta a incidentes
cibernéticos com visibilidade e automacao.

3.3.1.3. O agrupamento de itens em um Unico grupo, na realizacdo dos pregdes eletrénicos, é
orientacdo constante do Acérddo n2 861/2013 - Plenario, do Tribunal de Contas da Unido:
“Sao licitos os agrupamentos em lotes de itens a serem adquiridos por meio de pregao,
desde que possuam mesma natureza e que guardem relacao entre si”.

3.3.1.4. A solucao é considerada indivisivel e, portanto, nao deve ser parcelada. O principal
requisito de negécio e técnico desta contratacdo é a obtencdo de uma plataforma
unificada e integrada, capaz de correlacionar dados de diferentes vetores de ataque (rede,
web, contéineres, identidades) para proporcionar uma visao holistica e priorizada do risco. O
parcelamento do objeto (e.g., contratar fornecedores distintos para DAST e andlise de rede)
anularia o beneficio central da solucdo e comprometeria o atendimento a um requisito
explicito do ANEXO 1.

3.3.1.5. Ressaltamos que nao ha restricdo de competitividade ao realizar o agrupamento,
uma vez que os fornecedores de servicos técnicos de seguranca da informacao sao
habilitados a atender o servico especificado.

3.3.1.6. Ademais, o agrupamento dos servicos, também, se justifica pelo aumento da
eficiéncia administrativa por meio da otimizacdo do gerenciamento do fornecedor. Deste
modo, 0 ndo parcelamento do objeto no presente caso nao é uma afronta a Sumula no 247
do TCU, conforme jurisprudéncias observadas nos Acérdaos no 5.260/2011 - TCU - 12 Camara
e no 861/2013 - TCU - Plenério, que tratam de questdes de economicidade e necessidade de
padronizacgao.

3.3.2. Embora o objeto da contratacdo apresente caracteristicas que poderiam justificar a
adjudicacao global, optou-se pela adjudicacao por grupo, considerando as particularidades da
contratacao por meio do Sistema de Registro de Precos, a participacdo de outros érgaos na futura
Ata de Registro de Precos, e as barreiras existentes para o registro de empenho no caso de
adjudicacdo global, com participacao simultanea de diversos érgaos com gquantidades diferentes.

3.3.2.1. A participacdo de outros 6rgdos na Ata de Registro de Precos também foi
considerada na definicao dessa sistematica, especialmente diante da incerteza quanto a
forma de emissao das respectivas notas de empenho pelos érgaos participantes, Caso fosse
adotada a adjudicacao global, o objeto seria registrado como um Unico item no sistema, sem
quantidades definitivas para cada subitem, o que poderia dificultar a emissao do empenho
pelos diversos 6rgdos participantes da ata, além do acompanhamento e o controle dos
guantitativos efetivamente utilizados por cada érgao.

3.3.2.2. Assim, considerando que os 6érgaos participantes poderdo realizar contratacdes
decorrentes da Ata de Registro de Precos de acordo com suas necessidades e quantitativos
registrados, a estruturacdo do objeto em grupo Unico, composto por itens individualizados,
mostra-se mais adequada para a operacionalizacao da futura Ata e emissao dos empenhos.
Essa modelagem permite que os quantitativos registrados sejam controlados de forma
individualizada, possibilitando ao 6rgdao acompanhar com maior precisdo os saldos
disponiveis.

3.3.2.3. Portanto, considerando a realizacdo de IRP e a participacdo de outros érgdos na
futura Ata de Registro de Precos, bem como a necessidade de assegurar maior seguranca e
flexibilidade na operacionalizacao das contratacdes decorrentes da Ata, especialmente
guanto a emissao das notas de empenho e ao controle dos quantitativos registrados, conclui-
se que a adjudicacao por grupo constitui a alternativa mais adequada para a gestdo e
execucao da contratacao.

3.4. NATUREZA DA CONTRATAGAO

3.4.1. O objeto da contratacdo possui natureza continua. As justificativas para o fornecimento
continuo enquadram-se como servigos continuos:

3.4.1.1. Os servicos prestados de forma continua sdo aqueles que, pela sua essencialidade,
visam atender a necessidade publica de forma permanente e continua, por mais de um
exercicio financeiro, assegurando a integridade do patrimonio publico ou o funcionamento
das atividades finalisticas do ou entidade, de modo que sua interrupcdo possa comprometer
a prestacado de um servico publico ou o cumprimento da missao institucional.

3.4.1.2. Por sua vez, a doutrina entende que a caracterizacdo de um servico como continuo
requer a demonstracdao de sua essencialidade habitualidade para o Contratante. A
essencialidade atrela-se a necessidade de existéncia e manutencdo do contrato, pelo fato de
eventual paralisacdo da atividade contratada implicar em prejuizo ao exercicio das atividades
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da Administracdo contratante. Ja& a habitualidade é configurada pela necessidade de a
atividade ser prestada mediante contratagdo de terceiros de modo permanente.

3.4.1.3. E imprescindivel esclarecer que a presente contratacdo diz respeito a um servico de
provimento continuo e ininterrupto 24 horas dia e sete dias por semana responsavel por
prover protecdo e seguranca para o ambiente tecnoldgico do TRF1l. Desta forma, se
caracteriza como de natureza continua, tendo em vista que a gestao de vulnerabilidades
é fundamental para a garantia da seguranca da informacdo, por se tratar importante
mecanismo de prevencao a ataques cibernéticos. Considerando que esta ferramenta é
responsavel por detectar ameacas que poderiam ser capazes de impedir o funcionamento
normal das atividades desenvolvidas pelo TRF1, bem como colocar em risco informacdes
vitais, tem-se justificada natureza de servico continuado. Além disso, cabe ressaltar que
alguns tipos de escaneamentos de vulnerabilidades e servicos de manutencdao devem
executados em horéarios alternativos a fim de evitar indisponibilidade e impacto na
produtividade. Desse modo, a solucdo deve estar a acessivel em qualquer dia e turno de
servigo.

3.5. DO REGISTRO DE PRECO

3.5.1. Deverd ser adotado o Sistema de Registro de Precos, conforme estabelece o Decreto n.
11.462/2023, pelo seguinte aspecto: quando for conveniente para atendimento a mais de um
6rgdo ou a mais de uma entidade, inclusive nas compras centralizadas (art. 39, inciso lll) e
aquisicao de bens com previsao de entregas parceladas (art. 32, inciso Il).

3.5.1.1. Nao hd previsdo imediata de aquisicdo para as quantidades registradas,
considerando gue os pedidos ocorrerao mediante demanda da unidade requisitante.

3.5.2. O prazo de vigéncia da Ata de Registro de Precos serd de 12 (doze) meses, contados da
data de sua assinatura, podendo ser prorrogado por igual periodo, nos termos do Art. 84 da Lei n®
14.133/2021. A vigéncia da Ata de Registro de Precos nao implica obrigacao de contratacdo pelo
TRF1 ou pelos érgaos participantes.

3.5.2.1. A renovacao dos quantitativos durante ou apds a vigéncia da Ata de Registro de
Precos dependerd de nova contratacdo, mediante emissdao de Ordem de Servico ou
celebracao de Termo de Contrato, conforme o caso, observadas as condicdes vigentes na
época da contratacao.

3.5.3. Serao admitidas adesdes a Ata de Registro de Precos por 6rgdos da Justica Federal,
Tribunais Superiores e pelo Supremo Tribunal Federal, nos termos do art. 30 da Resolucao CJF
842/2023, desde que o 6rgao apresente:

3.5.3.1. Justificativa da vantagem da adesdo, inclusive em situacdes de provavel
desabastecimento ou descontinuidade de servico publico; e

3.5.3.2. Demonstre que os valores registrados estdo compativeis com os valores praticados
pelo mercado na forma do art. 23 da Lei 14.133/2021;

3.5.3.3. A equipe de planejamento manifesta-se favoravelmente a viabilidade de adesao a
Ata de Registro de Precos por érgdos da Justica Federal, Tribunais Superiores e pelo Supremo
Tribunal Federal. Trata-se de entidades com caracteristicas institucionais semelhantes as do
o6rgao gerenciador, o que favorece a compatibilidade entre as demandas e as condicbes
pactuadas na Ata. Serdao admitidas adesbes por demais 6rgaos da Administracdo Publica
Federal conforme o Parecer Cojur 398 (24155737).

3.5.4. Sera divulgada a intencdo de registro de precos, nos termos do art. 86 da Lei 14.133/2021.
3.5.5. Do 6rgdo gerenciador e érgdos participantes
3.5.5.1. Orgdo Gerenciador:

ORGAO UASG TELEFONE E-MAIL

TRF12 - TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO 90027 (61) 3314-1695

ditec@trfl.jus.br
sesei@trfl.jus.br

3.5.5.2. Orgéos Participantes:

ORGAO UASG TELEFONE E-MAIL

a a A i i
TRF22 - TR AL R AL F RA A 22 R A g (@ . .
RF2 IBUNAL REGIONAL FEDE L DA 2 EGIAO 90028 (21) 08248-0688 agsi@trf2.jus.br

(21) 2282-7791

CJF - CONSELHO DA JUSTICA FEDERAL 90026 | (61) 3022-7547 | susti@cjf.jus.br

(61) 3022-7403

(61) 3022-7425

TRF42 - TRIBUNAL REGIONAL FEDERAL DA 42 REGIAO 90030 | (51) 3213-3000 | stec@trf4.jus.br
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3.5.6. Gestor da Ata de Registro de Precos: Luiz Alberto Lima da Costa - TR136203
3.5.7. Gestor substituto da Ata de Registro de Precos:Juarez de Oliveira - TR302241

4. DAS CONDICOES DE PARTICIPACAO

4.1. Serd assegurada a participacao de empresas reunidas em consércio, nos termos do art. 15 da Lei

n. 14.133/2021.

4.2. Serd admitida a participacdo de profissionais sob a forma de cooperativa, de acordo com o
previsto no art. 16 da Lei n. 14.133/2021.

5. DOS ITENS E QUANTIDADES

5.1. Aquisicao de licencas de Software de Gestao de Vulnerabilidades, com suporte técnico e
atualizacdo pelo periodo de 36 (trinta e seis) meses, nos termos da tabela abaixo, conforme condicdes
e exigéncias estabelecidas neste instrumento:

QUANTIDADE
GRUPO | ITEM | SICAM sﬁgs[.)é DESCRICAO UNIDADE ESTIMATIVA
POR ORGAO | TOTAL
TRF1 4000
Licenciamento de Gestao . TRF2 | 3000
1 BR27502 | de Vulnerabilidades - Ativos L'Ce';?a por 16.544
de Rede ativo CJF 5544
TRF4 | 4000
TRF1 100
Licenciamento de DAST - . TRF2 60
2 BR27502 Analise Dinamica de aL'lfcea”%aO‘f;’éb 302
Aplicacbes Web plicac cJF 102
TRF4 40
. TRF1 100
Licenca
; . TRF2 40
3 BR27502 Licenciamento Ad.e por worker 214
Seguranca de Contéineres node CJF 54
kubernetes,
1 (tku ) TRF4 20
Licenca por TRF1 16
Licenciamento para Gestao usudario TRE2 16
4 BR27502 de Postura de Identidade (grupo de 1000 43
(ISPM) usuarios CJF 1
monitorados) TRF4 10
TRF1 5
. o Turma (grupo TRE2 3
5 BR3840 ;;erg‘ii?gﬁgt‘ggzca”g;fagg de 10 usuarios 14
& ¢ por turma) CJF 1
TRF4 5
Unidade de TRF1 | 4780
Suporte por | TRF2 | 3420
6 BR26000 | Servico de Suporte Técnico Ativo 18.266
Equivalente CJF 6066
(USAE)/més TRF4 | 4000

Tabela | - Detalhamento do objeto e quantidades

5.1.1. Em caso de discordancia existente entre as especificacdes descritas no Comprasnet (cédigo
BR) e as especificacdes dos servicos constantes deste instrumento, prevalecerdo as ultimas.

5.2. Como as quantidades sao meramente estimativas, ndao se constitui nenhum compromisso de
consumo minimo por parte do CONTRATANTE e nem poderao ser utilizadas como justificativa pela
CONTRATADA para eventual alegacao de prejuizo em razao de expectativa nao satisfeita.

5.3. A LICITANTE deverd apresentar proposta de acordo com as quantidades indicadas na tabela acima,
ndo sendo possivel, portanto, oferecer proposta em quantitativo inferior ao previsto no edital.

6. DA PROPOSTA

6.1. A proposta devera descrever individualmente e com clareza:

| - o nome comercial das subscrigdes ofertadas, acompanhado do respectivo (SKU e/ou Part
Number do fabricante), de forma a permitir a identificacao inequivoca da solucao, das licencas e

dos servicos ofertados;
Il - a versao da solucao;

Ill - as quantidades, indicando o item e quais as subscricdes;

IV - os valores unitarios, os valores totais anuais e o valor total para o periodo de 36 (trinta e seis)




meses de contratacao.
V - demais informacdes necessarias a perfeita caracterizacao dos servicos ofertados.

6.2. Serd permitido o uso de expressdes técnicas de uso comum na lingua inglesa, desde que nao
comprometam a clareza da proposta.

6.3. A licitante devera apresentar proposta considerando a versdo mais recente e estavel do software
disponibilizada pelo fabricante na data da sessao publica.

6.4. Devera acompanhar a proposta declaracdo expressa de que nao se aplica a contratacdo a préatica
de “registro de oportunidade” junto ao fabricante, nos termos do subitem 9.2.4.1.1 do Acérdao n®
2569/2018 - TCU - Plenério.

6.5. Nao serd admitida a apresentacdo de proposta com quantitativo inferior ao estabelecido no edital.

6.6. Fazer acompanhar a proposta Formulario de Avaliacao Técnica, conforme Anexo IV, devidamente
preenchido, juntamente com a documentacao técnica complementar indicada no item 6.7.

6.7. Da Documentacao Técnica Complementar

6.7.1. A comprovacao dos requisitos devera ocorrer exclusivamente por meio de documentacao
oficial do fabricante da solucao Saas, tais como:

| - Manuais de usuario;
Il - Guias de administracao;
Ill - Data sheets;
IV - Termos publicos de nivel de servico (SLA);
V - Declaracoes técnicas emitidas pelo desenvolvedor da solucdo.
6.7.2. Nao serdo consideradas validas respostas genéricas no Formulario de Avaliacao Técnica,

tais como “sim”, “atende”, “concordamos”, “conforme manual”, ou expressdes equivalentes que
nao indiqguem de forma objetiva a localizacao precisa da comprovacao documental.

6.7.3. A Administracdo nao se responsabilizara pela busca de informacdes nao referenciadas
objetivamente pelo licitante.

7. EXIGENCIAS DE HABILITACAO
7.1. HABILITACAO JURIDICA:

7.1.1. Ato constitutivo, estatuto ou contrato social, com a dltima alteracdo, Registro Empresarial,
no caso de empresario individual ou Sociedade Limitada Unipessoal (SLU), devidamente registrado
no érgao competente.

7.1.1.1. Em quaisquer dos atos constitutivos, deverd estar contemplada, dentre os objetivos
sociais, a execucdo de atividades da mesma natureza ou compativeis com o objeto da
licitacao;

7.1.1.2. Caso o Representante Legal ndo esteja indicado no Contrato Social ou Estatuto da
Empresa, deverd apresentar procuragao.

7.1.1.3. Sdo aplicdveis as regras do art. 32 da Lei 13.726/2018 relativamente a autenticacao
de documentos.

7.1.2. Decreto de autorizacao, no caso de empresa ou sociedade estrangeira em funcionamento
no Pais.

7.1.3. Em se tratando de cooperativas:

7.1.3.1. Ata de fundacao e documento que aprovou o Estatuto Social, devidamente registrado
na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede; e

7.1.3.2. Registro perante a entidade estadual da Organizacao das Cooperativas Brasileiras,
nos termos do art. 107 da Lei 5.764/1971.

7.1.4. Em se tratando de empresas reunidas em consdrcio - apresentar Termo de Compromisso de
Constituicdo de Consdrcio subscrito pelos consorciados, por Escritura Pudblica ou Documento
Particular, nos termos do art. 32, da Lei 13.726/2018, com pelo menos o seguinte:

7.1.4.1. Designacdo do consdrcio e sua composicao;
7.1.4.2. Finalidade do consdrcio;

7.1.4.3. Prazo de duracao do consdrcio, que deve coincidir, no minimo, com o prazo de
vigéncia contratual;

7.1.4.4. Endereco do consércio e o foro competente para dirimir eventuais demandas entre
0s consorciados;

7.1.4.5. Definicao das obrigacdes e responsabilidades de cada consorciado e das prestacdes
especificas, inclusive a proporcdo econémica e financeira da respectiva participacao de cada



7.2,

7.3.

7.4.

consorciado em relacao ao objeto licitado;

7.1.4.6. Previsao de responsabilidade solidaria de todos os consorciados pelos atos praticados
pelo consércio, tanto na fase de licitacdo quanto na de execucao do contrato, abrangendo
também os encargos fiscais, trabalhistas e administrativos referentes ao objeto da
contratacao;

7.1.4.7. Indicacao da empresa responsavel pelo consércio e seu respectivo representante
legal, que terd poderes para receber citacado, interpor e desistir de recursos, firmar o contrato
e praticar todos os demais atos necessarios a participacdo na licitacdo e execucdo do objeto
contratado;

7.1.4.8. No Termo de Compromisso de Constituicdo de Consércio Compromisso, previsto no
subitem 7.1.4, deve estar previstas as seguintes condicdes:

7.1.4.8.1. De que o consdrcio ndo terd a sua composicdo modificada sem a prévia e
expressa anuéncia do Contratante até o cumprimento do objeto da contratacao,
mediante a emissao do termo de recebimento definitivo, observado o prazo de duracao
do consorcio, definido no subitem 7.1.4.3 deste Termo de Referéncia.

7.1.4.8.2. De que a substituicdo de consorciado previamente autorizada pelo
Contratante estard condicionada a comprovacdo de que a nova empresa do consércio
possui, no minimo, os mesmos quantitativos para efeito de habilitacdo técnica e os
mesmos valores para efeito de qualificacdo econdémico-financeira apresentados pela
empresa substituida para fins de habilitacdo do consércio no processo licitatério que
originou o contrato.

7.1.4.8.3. Acerca da responsabilidade solidaria dos integrantes pelos atos praticados em
consdrcio, tanto na fase de licitacdo quanto na de execucao do contrato.

7.1.5. Os documentos apresentados deverao estar acompanhados de todas as alteracdes ou da
consolidagao respectiva.

HABILITACAO FISCAL, SOCIAL E TRABALHISTA:
7.2.1. Prova de inscricao no Cadastro Nacional de Pessoas Juridicas;

7.2.2. Inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

7.2.3. Prova de regularidade do Fundo de Garantia por Tempo de Servico - FGTS, junto a Caixa
EconOmica Federal;

7.2.4. Prova de regularidade relativa a Seguridade Social, a Divida Ativa da Unido e a Secretaria
da Receita Federal, emitida pela Procuradoria Geral da Fazenda Nacional e/ou Receita Federal do
Brasil;

7.2.5. Prova de regularidade para com a Fazenda Estadual da sede da licitante;

7.2.6. Prova de regularidade para com a Fazenda Municipal da sede da licitante, quando se tratar
de empresa sediada fora do Distrito Federal;

7.2.7. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452/1943.

QUALIFICACAO ECONOMICO-FINANCEIRA:

7.3.1. A qualificacdo Econbémico-Financeira serd comprovada mediante a apresentacdo da
seguinte documentacao:

7.3.1.1. Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede do
fornecedor.

7.3.1.1.1. A exigéncia acima devera ser apresentada por cada empresa consorciada, e
serao examinados separadamente.

QUALIFICACAO TECNICA

7.4.1. Para comprovacdo de sua qualificacao técnica, a Licitante deverd apresentar os seguintes
documentos:

7.4.1.1. Comprovacao, por meio da apresentacao de certiddes ou atestados fornecidos por
pessoas juridicas de direito publico ou privado, em nome da empresa, que comprovem a
prestacao de servigos de fornecimento e implantacao de solugdo de gerenciamento de
vulnerabilidades, abrangendo, no minimo, 1.000 (mil) ativos, com caracteristicas
semelhantes as do objeto desta licitacdo, observada a complexidade tecnoldgica e
operacional equivalente ou superior.



7.4.2. Sera admitida, para fins de comprovacdo de quantitativo minimo, a apresentacdo e o
somatério de diferentes atestados.

7.4.3. Somente serdo aceitos atestados e cépias de contratos expedidos apdés a conclusdo do
contrato ou se decorrido, pelo menos, um ano do inicio de sua execucao, exceto se firmado para
ser executado em prazo inferior.

7.4.4. O licitante deve disponibilizar, caso seja solicitado, todas as informacdes necessarias a
comprovagao da legitimidade dos atestados solicitados, apresentando, dentre outros documentos,
cépia do contrato que deu suporte a contratacdo, endereco atual da contratante e local em que
foram prestados os servicos.

7.4.5. Para cooperativas, sera exigida a seguinte documentacdo complementar:

7.4.4.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a
contratacao e que executarao o contrato, com as respectivas atas de inscricdo e a
comprovacao de que estao domiciliados na localidade da sede da cooperativa, respeitado o
disposto nos arts. 49, inciso Xl, 21, inciso le 42, §8§2%2a 62 da Lei n. 5.764/1971,

7.4.6. Em caso de apresentacao por licitante de atestado de desempenho anterior emitido em
favor de consércio do qual tenha feito parte, se o atestado ou o contrato de constituicao do
consdrcio ndo identificar a atividade desempenhada por cada consorciado individualmente, serao
adotados os seguintes critérios na avaliacdo de sua qualificacdo técnica:

7.4.6.1. Caso o atestado tenha sido emitido em favor de consdrcio homogéneo, as
experiéncias atestadas deverdo ser reconhecidas para cada empresa consorciada na
proporcao quantitativa de sua participacdo no consércio.

7.4.6.2. Caso o atestado tenha sido emitido em favor de consércio heterogéneo, as
experiéncias atestadas deverdo ser reconhecidas para cada consorciado de acordo com os
respectivos campos de atuacao.

7.4.6.3. Na hipdtese do subitem 7.4.5 deste Termo de Referéncia, para fins de comprovacao
do percentual de participacao do consorciado, caso este nao conste expressamente do
atestado ou da certiddo, devera ser juntada ao atestado ou a certiddo cépia do instrumento
de constituicao do consércio.

7.4.7. JUSTIFICATIVA: A exigéncia de apresentacdo de atestado de capacidade técnica, limitada
a até 50% (cinquenta por cento) do quantitativo total do item, justifica-se por refletir critérios
técnicos de maior relevancia, visando mitigar riscos de inexecucdo contratual e assegurar a
efetiva entrega dos resultados previstos. Tal requisito permite avaliar adequadamente a
capacidade técnica das licitantes quanto a implantacdo e operacao de solucao de gerenciamento
de vulnerabilidades em ambiente de, no minimo, 1.000 (mil) ativos, garantindo que a contratada
possua experiéncia compativel com a complexidade do objeto. Dessa forma, a habilitacao técnica
constitui instrumento eficaz de mitigacao dos riscos mapeados, em especial a contratacao de
fornecedor com experiéncia insuficiente para atender as necessidades do TRF1.

7.4.8. Por todo o exposto, a exigéncia estad alinhada com a Sumula n® 263/2011 do TCU, por se
tratar de comprovacado da capacidade técnico-operacional das licitantes, limitada a parcelas de
maior relevancia e nao superior a 50% do objeto pretendido.

8. DESCRICAO DA SOLUCI:\O~COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
REQUISITOS DA CONTRATACAO

8.1. A descricao da solucdo como um todo foi avaliada em tépico especifico dos Estudos Técnicos
Preliminares, conforme segue:

8.1.1. Requisitos de Negdcio:

8.1.1.1. Proteger os ativos de informacdo e a infraestrutura de Tl do TRF1 contra ameacas
cibernéticas.

8.1.1.2. Garantir a continuidade e a disponibilidade dos servicos judiciais digitais.

8.1.1.3. Assegurar a conformidade com a LGPD e com as normativas de seguranca do CNJ
(ENSEC-P)).

8.1.1.4. Reduzir o risco operacional e de imagem associado a incidentes de seguranca.

8.1.1.5. Otimizar o trabalho da equipe de seguranca, automatizando a deteccao e a
priorizacao de vulnerabilidades.

8.1.2. Requisitos de Capacitacao:

8.1.2.1. Os requisitos de capacitacdo técnica estdo especificados no item 5 do Anexo | deste
documento.

8.1.3. Requisitos Legais:
8.1.3.1. Lein. 14.133/2021 - Lei de Licitacdes e Contratos Administrativos.



https://www.planalto.gov.br/ccivil_03/leis/l5764.htm#art4
https://www.planalto.gov.br/ccivil_03/leis/l5764.htm#art42
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

8.1.3.2. Lein. 13.709/2018 - Lei Geral de Protecao de Dados Pessoais (LGPD).

8.1.3.3.Instrucao Normativa n. 65/2021 SGD/ME - Dispde sobre o procedimento
administrativo para a realizacao de pesquisa de precos para a aquisicao de bens e
contratacdo de servicos em geral, no ambito da administracdo publica federal direta,
autdrquica e fundacional.

8.1.3.4. Instrucao Normativa n. 94/2022 SGD/ME - Dispde sobre o processo de contratacao de
solucdes de Tecnologia da Informacdo e Comunicacdo - TIC pelos drgaos e entidades
integrantes do Sistema de Administracao dos Recursos de Tecnologia da Informacao - SISP do
Poder Executivo Federal.

8.1.3.5. Resolucao CNJ n. 347/2020 - Dispde sobre a Politica de Governanca das Contratacdes
Plblicas no Poder Judiciario.

8.1.3.6. Resolucdo CNJ n. 363/2021 - Estabelece medidas para o processo de adequacao a Lei
Geral de Protecao de Dados Pessoais a serem adotadas pelos tribunais.

8.1.3.7. Resolucdo CNJ n. 370/2021 - Estabelece a Estratégia Nacional de Tecnologia da
Informacdo e Comunicacdo do Poder Judiciario (ENTIC-JUD).

8.1.3.8. Resolucao CNJ n. 468/2022 - Dispde sobre diretrizes para as contratacdes de Solucao
de Tecnologia da Informacdo e Comunicacao pelos 6érgdos submetidos ao controle
administrativo e financeiro do Conselho Nacional de Justica.

8.1.3.9. Resolucdo CNJ n. 400/2021 - Dispbe sobre a politica de sustentabilidade no ambito do
Poder Judiciario.

8.1.3.10. Resolucao N2 396 - Institui a Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ).

8.1.3.11. Resolucao CJF n.685/2020 - Dispde do Plano Estratégico de Tecnologia da
Informacgao da Justica Federal (PETI) para 2021-2026.

8.1.3.12. Resolucdo CJF n. 687/2020 - Dispde sobre a implantacao da Politica de Seguranca
da Informacao do Conselho e da Justica Federal de 12 e 2° graus.

8.1.3.13. Resolucdo CJF n. 709/2021 c/c Portaria CJF n. 96/2023 - Dispbe sobre a Politica de
Sustentabilidade da Justica Federal - PSJF e o Manual de Sustentabilidade nas Compras e
Contratacdes do Conselho da Justica Federal - 22 Edicao.

8.1.3.14. Portaria CJF n. 232/2023 - Dispde sobre as etapas do planejamento das
contratacdes de bens e servicos fundamentadas por meio da Lei n. 14.133, de 12 de abril de
2021, no ambito do Conselho da Justica Federal.

8.1.3.15. Instrucao Normativa CJF n. 12/2022 - Disp0e sobre a definicao dos servicos e
fornecimentos continuos no ambito do Conselho da Justica Federal, para fins de aplicacao a
Lei n. 14.133, de 12 de abril de 2021.

8.1.3.16. Resolucdo PRESI n. 36/2021 - Institui a Politica de Governanca e Gestdo das
Contratagdes da Justica Federal da 12 Regiao.

8.1.4. Requisitos de Manutencao:

8.1.4.1. O servico de suporte técnico deverd garantir o funcionamento e a manutencdo dos
produtos contratados, além do fornecimento de novas versdes, atualizacdes (updates) e
aprimoramentos (upgrades).

8.1.4.2. O atendimento do suporte, incluindo telefone, e-mail e outros canais que se fizerem
necessarios, deverd ser prestado no idioma portugués do Brasil.

8.1.4.3. Os prazos de atendimento e informacdes sobre Niveis Minimos de Servico estao
descritos no subitem 10.5.

8.1.4.4. A Contratada deverd informar a Contratante a pdgina na Internet que hospeda as
informacdes do fabricante do software, contendo as Ultimas versdes dos softwares,
informacdes sobre correcdes de falhas, procedimentos para reporte de problemas e
documentacao técnica detalhada dos produtos contratados.

8.1.4.5. Demais requisitos de manutencgao estao detalhados no Anexo |I.
8.1.5. Requisitos Temporais

8.1.5.1. Vigéncia: O prazo de vigéncia da contratacdao é de 36 (trinta e seis) meses,
contados a partir da assinatura do contrato. O prazo de vigéncia das subscricées dos licenciamentos dos
itens 1, 2, 3, 4 e 6 serd de 36 (trinta e seis) meses, contados a partir do Recebimento Definitivo.

8.1.5.1.1. Prorrogacao: O contrato terd vigéncia inicial de 36 (trinta e seis) meses,
podendo ser prorrogado, facultativamente, por periodos adicionais, observado o limite maximo de 10
(dez) anos para a vigéncia total da contratacao, nos termos do art. 107 da Lei n? 14.133/2021, desde
que:
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vigé

Servico) estabelecidos no item 10.5 deste Termo;

a) Haja interesse da Administracdo, formalmente manifestado antes do término da

ncia;

b) O desempenho da Contratada atenda aos critérios de SLA (Niveis Minimos de

c) A prorrogacao seja formalizada por termo aditivo, assinado pelas partes e
observadas as condicdes e limites previstos no art. 107 da Lei n? 14.133/2021;

d) N3o haja registro de san¢des administrativas contra a Contratada durante o
periodo anterior.

8.1.5.2. Cronograma de

Implantacao,

Ativacao de

licencas e Treinamento: A

execucao observara os seguintes marcos, contados da emissao da Ordem de Fornecimento e Execucdo de
Servico (OES):

Fase Etapa Prazo Inicio da Contagem Marco de Conclusao
1. Reuniao Inicial (Kick-off) cgr?ilgzs Emissao da Ordem Reuniao realizada
10 dias 12 dia util subsequente
2. Entrega do Plano de Projeto corridos ao recebimento do Plano entregue
respectivo documento
. e x . . 12 dia util subsequente .
3. Disponibilizagcdao do Ambiente 20 dias 30 recebimento do Acesso ao ambiente
AMBIENTE | SaaS + Licencas Trial corridos . disponivel
SaaS respectivo documento
’ . 0 dia (i
IMPLANTACAQ,. Recebimento Provisério do 5 dias 1 adolareuctlelbsiLrlnb:r?g)uggte Termo de Recebimento
E SUPORTE | Ambiente corridos ; Provisério emitido
respectivo documento
- . - . 12 dia atil subsequente ~ ,
5. Implantacao + Ativacao das 20 dias a0 recebimento do Implantacao concluida e
Licencas + Inicio do Suporte corridos . suporte iniciado
respectivo documento
. 12 dia util subsequente .
6. Recebimento Definitivo > d.las ao recebimento do Termg (.j(? Receplmento
corridos : Definitivo assinado
respectivo documento
20 dias 12 dia util subsequente
1. Agendamento das Turmas corridos ao recebimento do Calendario formalizado
respectivo documento
12 dia util subsequente - ,
2. Realizacao do Treinamento Conformg ao recebimento do Ultima turma.conclwda
calendario : e aceita
respectivo documento
. 12 dia util subsequente .
TREINAMENT|®. Recebimento Provisério > d.'as ao recebimento do Termo qe, Receb!mento
corridos : Provisorio emitido
respectivo documento
PTG
4. Emissao e Entrega de 10 dias 1 adolar:ctgbsilrjnb:ﬁguggte Todos os certificados
Certificados corridos : entregues
respectivo documento
. 12 dia atil subsequente .
5. Recebimento Definitivo > d.|as ao recebimento do Termq ‘_j‘? Receplmento
corridos Definitivo assinado

respectivo documento

8.1.5.3. Critérios de Aceitacao das Etapas: Cada fase do cronograma serd considerada
concluida conforme os seguintes marcos de aceitacao:

8.1.5.3.1. Reuniao Inicial (Kick-off): Aceita quando houver:

a) Lista de presenca assinada por representantes de ambas as partes;

b) Ata de reuniao documentando os pontos discutidos e préximas acoes;

c) Confirmacao de datas para as préximas etapas.

8.1.5.3.2. Plano de Projeto: Aceito quando conter:

a) Cronograma detalhado com marcos e datas;

b) Alocacao de recursos da Contratada;

c) Identificacao de riscos e plano de mitigagao;

d) Aprovacao formal da Contratante.

8.1.5.3.3. Ambiente SaaS com Licencas Trial: Aceito quando:

a) Acesso funcional for testado e confirmado pela Contratante;

b) Credenciais de acesso forem entregues aos usuarios designados;




¢) Canais de suporte estiverem operacionais (telefone, e-mail, portal);
d) Documentacao basica de acesso estiver disponivel.

8.1.5.3.4. Implantacao e Ativacao Definitiva: Aceita quando:
a) Todas as parametrizacoes listadas em 8.4.1.3. forem completadas;
b) Testes de conformidade forem executados e registrados;
¢) Licencas definitivas estiverem ativadas e funcionais;
d) Suporte técnico estiver respondendo dentro dos prazos SLA;
e) Treinamento para administradores estiver concluido.

8.1.5.3.5. Treinamento: Aceito quando:
a) Todas as turmas contratadas forem realizadas;
b) Lista de presenca assinada for entregue;
c) Avaliacao dos participantes for positiva (minimo 70% de aprovacao);
d) Certificados forem emitidos conforme subitem 15.8.

8.1.6. Requisitos de Seguranca:
8.1.6.1. Conforme descrito no item 21 deste termo.
8.2. Sustentabilidade:

8.2.1. Por se tratar de contratacao de empresa especializada na disponibilizacao de Solucao de
Gestdao de Vulnerabilidades, na modalidade de Software como Servico (SaaS),
observadas as normas vigentes relativas ao desenvolvimento sustentdvel nas licitacbes e
contratacdes publicas, bem como o Plano de Sustentabilidade do Tribunal Regional Federal da 12
Regiao (PORTARIA PRESI 340/2021), disponivel no sitio: _https://portal.trfl.jus.br. Destaca-se que a
prépria natureza do SaaS contribui intrinsecamente para as praticas de sustentabilidade, ao
otimizar o uso de recursos computacionais e reduzir a pegada de carbono da infraestrutura on-
premises do Tribunal, tornando-se, assim, uma escolha alinhada aos principios de
sustentabilidade.

8.3. Especificacdes Técnicas:

8.3.1. O que se estd adquirindo é uma Solucdo de Gerenciamento de Vulnerabilidades, na
modalidade Software como Servico (SaaS), com capacidade para analise de vulnerabilidades
em ativos de rede, andlise dinamica em aplicacbes web (DAST), seguranca de contéineres e
gestdo de postura de identidade (ISPM), incluindo servicos de configuracao, servicos de suporte
técnico e treinamento para a administracao.

8.3.2. As EspecificacOes Técnicas estdo presentes no Anexo | deste Termo de Referéncia.
8.4. Do ciclo de vida do objeto:

8.4.1. A avaliacdo do ciclo de vida do objeto visa assegurar a escolha da solugao que melhor
atenda as necessidades da Justica Federal da 12 Regido (JF1), garantindo a execucao eficaz e
eficiente dos servicos contratados. Em conformidade com o art. 92, inciso lll, da Instrucao
Normativa SEGES/ME n@ 81, de 2022, o ciclo de vida foi estruturado nas seguintes etapas:

8.4.1.1. Provisionamento e Ativacao: O ciclo inicia-se com a disponibilizacdo do acesso a
assinatura da subscricdao (criacao do ambiente do contratante na plataforma SaaS e
fornecimento de credenciais de acesso). Nesta fase, adquire-se o direito de uso da assinatura
gue contém um plano de suporte e garantia técnica.

8.4.1.2. Entrega: Serd efetuada pela CONTRATADA, de forma eletronica, mediante envio de
credenciais de acesso ao ambiente SaaS e comprovacao do licenciamento.

8.4.1.3. Parametrizacdao e Configuracdao: A CONTRATADA realizard as parametrizacfes
iniciais necessarias para a plena utilizacdo dos mddulos contratados, sem 6nus adicional,
estando os custos incluidos no valor do licenciamento. Esta etapa compreende a
configuracdo de politicas de varredura, integracdo com diretérios ativos, definicdo de
escopos de andlise e demais ajustes necessarios a utilizacao efetiva da solucdo.

8.4.1.4. Suporte Técnico: A assinatura da subscricdo contempla os servicos de suporte e
atualizacdo durante o periodo vigéncia do contrato.

8.4.2. Essas sao as principais fases do ciclo de vida do fornecimento das subscricbes de uso de
softwares.

9. SUBCONTRATACAO
9.1. Nao é admitida a subcontratacdo do objeto contratual.
10. MODELO DE EXECUCAO DO OBJETO
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10.1. Regime de Execucao e Prazos:

10.1.1. A execucdo do objeto observard rigorosamente os prazos e condicdes estabelecidos no
tépico 8.1.5. Requisitos Temporais deste instrumento.

10.1.2. A solucdo serd prestada na modalidade de Software como Servico (SaaS) , com suporte
técnico especializado pela Contratada.

10.2. Local de entrega:

10.2.1. A entrega das subscricbes de licencas serd efetuada por e-mail, ditec@trfl.jus.br e
sesei@trfl.jus.br, com as respectivas senhas ou chaves de acesso ao site do fabricante para
instalacdo dos softwares, ou poderao ser entregues em dias Uteis, no hordrio de expediente
normal.

10.2.1.1. Para o 6rgdo participante TRF22, a entrega das subscricbes de licencas serd
realizada por meio do endereco de e-mail agsi@trf2.jus.br, acompanhada das respectivas
senhas ou chaves de acesso ao site do fabricante para instalacdao dos softwares.
Alternativamente, a entrega poderd ocorrer em dias Uteis, durante o hordrio normal de
expediente.

10.2.2. O suporte técnico serd prestado por meio de acesso preferencialmente remoto nos dias
Uteis (de segunda a sexta-feira), no hordrio de 08:00 as 18:00.

10.2.3. Caso nao seja possivel a intervencao remota, seja por impossibilidade de comunicacao,
seja por impossibilidade de andlise e solucdo do problema, um técnico do fornecedor ou do
fabricante deve realizar o atendimento on-site, obrigatoriamente, no endereco: Anexo | - SAU/Sul,
quadra 01, bloco C - Praca dos Tribunais Superiores, 70.096-100, 32 andar, Divisao de Tecnologia -
DITEC, telefone (61) 3314-1510 ou (61) 3314-1648 - Brasilia DF.

10.2.3.1. Para o érgao participante, o atendimento presencial, quando necessario, deverd
ocorrer nos seguintes enderecos: TRF22 - Rua Acre, n? 80, Centro, Sala da Assessoria de
Gestao de Seguranca da Informacao - AGSI, Centro, CEP 20081-000 - Rio de Janeiro/RJ,
telefone (21) 2282-7791.

10.3. Dos Papéis a serem desempenhados pelos Principais Atores do Contratante e

Contratada
Responsavel Entidade Papel/Responsabilidade

Equipe de Planejamento Equipe responséavel por subsidiar a Area de Licitacdes em suas davidas,

da Contratacao Contratante | respostas aos questionamentos, recursos e impugnagoes, bem como

(Divisao/Secgao) na analise e julgamento das propostas das licitantes.

Responsavel Legal Contratada Assinatura da Ata e/ou Contrato

Equipe Técnica da Entrega e/ou execugdo do objeto obedecendo as diretrizes e condigdes

Contratada : "

Empresa Contratada estabelecidas neste Termo de Referéncia

Equipe Tecnica da Contratante | Utilizar os servicos do objeto contratado.

contratante
Manter didlogo entre Contratante e Contratada, atender as solicitagdes,

Preposto Contratada acompanhar a execucao do contrato e resolver problemas detectados
na execucao contratual

Fiscal do Contrato Contratante Acompanhar a eptrega e execucao do objeto, bem como atestar a
qualidade e quantidade

Fiscal Demandante Contratante Fiscalizar o contrato quanto aos aspectos funcionais da solucao.

Fiscal Técnico Contratante | Fiscalizar o contrato quanto aos aspectos técnicos da solucao.
Fiscalizar o contrato quanto aos aspectos administrativos da execugao,

Fiscal Administrativo Contratante | especialmente os referentes ao recebimento, pagamento, sancdes,
aderéncia as normas, diretrizes e obrigagdes contratuais.

10.4. Da forma de Acompanhamento

10.4.1. A fiscalizacdo e o acompanhamento dos servicos nao reduz nem exime as
responsabilidades da empresa CONTRATADA perante o CONTRATANTE ou terceiros quanto aos
danos causados diretamente a Administracdo, ou a terceiros em razao da execucdo do objeto.

10.4.2. A avaliacdo serd realizada por meio da verificacdo da data de entrega, constante na
Ordem de Servico da data de recebimento provisério das licencas.

10.5. Dos Niveis Minimos de Servico (SLA)

10.5.1. Da forma de prestacdo do suporte técnico:

10.5.1.1. Todos os servicos deverao ser acompanhados por um servidor da Contratante, que
autorizard e supervisionard as ac0es a serem realizadas, inclusive os servicos executados
remotamente.
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10.5.1.2. A Contratada é responsavel por todos os custos de deslocamento dos seus técnicos
guando o atendimento nao puder ser realizado remotamente.

10.5.1.3. O suporte técnico sera prestado de forma remota ou presencial, mediante chamado
aberto pela Contratante, conforme os seguintes prazos de atendimento:

10.5.1.3.1. Chamados de Severidade 1: atendimento iniciado em até 60 (sessenta)
minutos e solucao entregue em até 8 (oito) horas corridas.

10.5.1.3.2. Chamados de Severidade 2: atendimento iniciado em até 4 (quatro) horas
e solucao entregue em até 12 (doze) horas corridas.

10.5.1.3.3. Chamados de Severidade 3: atendimento iniciado em até 6 (seis) horas e
solucao entregue em até 24 (vinte e quatro) horas corridas.

10.5.1.3.4. Chamados de Severidade 4: atendimento iniciado em até 24 (vinte e
quatro) horas e solucdo entregue em até 48 (quarenta e oito) horas corridas.

10.5.1.3.5. Suspensao do prazo: quando o chamado for aberto apés as 18h (dezoito
horas), a contagem do prazo serd suspensa e retomada as 8h (oito horas) do dia util
seguinte, observado o horario de atendimento estabelecido neste Termo de Referéncia.

10.5.1.3.6. Encerramento do chamado: o chamado serd encerrado apenas apés a
Contratante validar formalmente a solucao, tendo até 2 (dois) dias Uteis para
manifestar-se.

10.5.1.4. Classificacao dos niveis severidade:

10.5.1.4.1. Severidade 1 - Indisponibilidade Total: A solugcdao nao funciona. Os
usuarios finais ndao conseguem utilizar ou acessar as aplicacdes e ferramentas.

10.5.1.4.2. Severidade 2 - Indisponibilidade Parcial: A solucao apresenta erro de
funcionamento, mas os usuéarios finais ainda conseguem utilizar parte das
funcionalidades.

10.5.1.4.3. Severidade 3 - Manutencao Preventiva: Manutencao, prevencao de
erros e falhas, ou outros servicos que causem baixo impacto nas operacdes.

10.5.1.4.4. Severidade 4 - Informacdoes e Configuracoées: Solicitacoes de
informagdes, configuracdes ou outras atividades que nao afetam o funcionamento das
aplicacoes ou da rede.

10.5.1.5. Canais de atendimento: A Contratada devera disponibilizar atendimento por
telefone, e-mail ou internet, ativo em dias Uteis, das 8h (oito horas) as 18h (dezoito horas),
no horério de Brasilia, em idioma portugués do Brasil.

10.5.2. Fiscalizacao mensal: ao final de cada més, a fiscalizacao contratual apurard quantos
chamados foram solucionados fora dos prazos estabelecidos, organizados por nivel de severidade.

10.5.3. Calculo da glosa mensal (GM): serd aplicada a seguinte férmula:
GM (%)=(S1x5%)+(S2%3%)+(S3%x2%)+(S4%1%)
Onde:

e S1 = numero de chamados nao atendidos nos prazos de Severidade 1;

L[]

S2 = nimero de chamados nao atendidos nos prazos de Severidade 2;
¢ S3 = nUmero de chamados nao atendidos nos prazos de Severidade 3;
e S4 = numero de chamados nao atendidos nos prazos de Severidade 4.
10.5.4. Limite maximo de glosa: o percentual total de glosa mensal fica limitado a 10% (dez por
cento) do valor mensal contratado:
GMFinal (%) = min(GMcalculada, 10%)
10.5.5. Valor da glosa financeira (GF) a ser descontado da fatura mensal:
GF (R$) = ValorMensalDoContrato x GMFinal (%)
10.5.6. Efeitos da glosa:

10.5.6.1. A glosa nao isenta a Contratada da obrigacao de solucionar os chamados
pendentes;

10.5.6.2. A glosa ndo impede a aplicagao de penalidades administrativas previstas nos
artigos 156 e seguintes da Lei n? 14.133/2021 quando caracterizada infracao contratual;

10.5.6.3. A glosa sera registrada em relatério mensal de fiscalizacdo, que instruird o atesto
da despesa.

10.5.7. Tabela 1 (SLA): Prazos de atendimento e ponderacao de glosa por severidade.



. o Prazo de Prazo de Ponderacao de Limite por
Severidade Descricao Inicio Solucéo Glosa Descumprimento
. . , 8 horas o Maximo 10% da fatura
1 Indisponibilidade Total | 60 minutos corridas 5% mensal
Indisponibilidade 12 horas o M&ximo 10% da fatura
2 Parcial 4 horas corridas 3% mensal
= -~ o
3 Manutengao 6 horas 24 hpras 2% Maximo 10% da fatura
Preventiva corridas mensal
Informacgdes e 48 horas o Mé&ximo 10% da fatura
4 Configuracdes 24 horas corridas 1% mensal
10.5.8. Tabela 2 (Exemplo): Calculo pratico de glosa mensal, facilitando a fiscalizacdo contratual
. e TOTAL
Severidade ?;S:dlg:?;')m erotr?aeragéo Calculo c%"é?::;ga'l) CALCULADO GI}%%_.,F’::I;\L
(GMCalculada)
2 X5%=
(o) o,
1 2 5% 10% 10%
3% 3% =
2 3 3% 9%
° 9% ° 10% + 9% + 10% + | min (37%, 10%) =
5 % 2% = 8% = 37% 10%
(o) o,
3 5 2% 10% 10%
8 X 1% =
4 8 1% 8% ? 8%

Exemplo: Se o valor mensal contratado é R$ 100.000, a glosa financeira sera: 100.000 x 10% = R$
10.000

11.

DA TRANSICAO CONTRATUAL E PORTABILIDADE DE DADOS

11.1. Ao término do contrato, ou quando solicitado formalmente pela fiscalizagdo, a contratada deverd
disponibilizar exportagao dos seguintes artefatos, no que for suportado pela solugao, em formato
aberto ou amplamente utilizado (ex.: CSV/XLSX/JSON/PDF):

11.1.1. Inventério de ativos, grupos/tags e atributos descobertos;

11.1.2. Lista de vulnerabilidades/achados por ativo/aplicacdo/cluster, com severidade, evidéncias,
datas e status;

11.1.3. Histdrico de varreduras, tendéncias e baseline por periodo;

11.1.4. Relatérios executivos e técnicos emitidos no periodo;

11.1.5. Evidéncias de DAST (incluindo endpoints e registros necessarios para auditoria,
resguardados dados sensiveis);

11.1.6. Configuracoles:
(SIEM/ITSM/API);

11.1.7. Logs de auditoria e trilhas de operacdo (quando disponiveis).

11.2. A CONTRATADA deverd apoiar a equipe do CONTRATANTE em um plano de transicdo para
garantir a migracao dos dados e a continuidade do processo de gestao de vulnerabilidades, caso uma
nova solucao seja contratada.

politicas,

templates,

schedules,

perfis,

11.3. Critérios de aceite: Considera-se aceita a portabilidade quando:

11.3.1.0s arquivos forem entregues integros e legiveis;

11.3.2. Refletirem a totalidade dos dados exportaveis dentro do escopo;

RBAC/roles e

11.3.3. Houver evidéncia de exportacao e validacao por amostragem pela fiscalizacdo; e

integracdes

11.3.4. A contratada apresentar declaracao de eliminacdo/retencao conforme regras do TR e
LGPD.

11.4. Prazos: Apés solicitacao formal, a contratada devera:

11.4.1. Apresentar plano de transicao em até 10 dias corridos;

11.4.2. Entregar os artefatos exportaveis em até 30 dias corridos apds o encerramento/ordem de
transicao; e

11.4.3. Realizar correcdes/reentregas em até 5 dias corridos apés apontamentos.

12.

OBRIGAGOES DA CONTRATADA

12.1. Obedecer aos prazos estabelecidos no Termo de Referéncia.
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12.2. Formalizar a indicacao de representante na assinatura do Contrato, se for o caso.

12.3. Arcar com todos os custos, tributos e encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais, taxas e outras despesas incidentes ou necessarias a perfeita execucdo do objeto desta
contratacao, inclusive despesas de deslocamento e estada dos profissionais da CONTRATADA.

12.4. Comunicar ao CONTRATANTE, por escrito, quando verificar condi¢cdes inadequadas ou a iminéncia
de fatos que possam prejudicar a perfeita prestacao dos servicos de subscricao.

12.5. Manter, durante toda a execucao do contrato, as condicdes de habilitacdo e qualificacao exigidas
para a contratacao.

12.6. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, de todos os dados ou
informacdes do CONTRATANTE ou suas representacdes obtidas em funcao da prestacao do objeto
contratado, além de qualquer assunto de interesse do CONTRATANTE ou de terceiros de que tomar
conhecimento em razao da execucao do objeto deste Contrato, devendo orientar seus profissionais
nesse sentido.

12.6.1. Apresentar, na assinatura do contrato, o Termo de Compromisso de Confidencialidade de
Informacdes assinado, conforme Anexo V.

12.6.2. Cooperar ativamente com o plano de resposta a incidentes de seguranca do
CONTRATANTE, fornecendo todas as informacdes relevantes e o suporte necessario para avaliar a
extensao de qualquer incidente e conter ameacas em seu ambiente, conforme previsto no Mapa
de Riscos.

12.7. Cumprir, as suas expensas, todas as cldusulas contratuais que definam suas obrigacdes.

12.8. Colocar seu corpo técnico a disposicao do CONTRATANTE para orientacdo quanto a execucdo dos
servicos, sempre que necessario ou quando solicitado.

12.9. Cumprir a execucao do objeto contratado, em tempo, forma e regime de horario devidamente
estabelecidos pelo CONTRATANTE.

12.10. Garantir ao CONTRATANTE que o conjunto de software licenciado para uso nao infrinja quaisquer
patentes e direitos autorais.

12.11. Assegurar ao CONTRATANTE, em caso de descontinuidade de qualquer produto da solucado
ofertada, e durante a vigéncia contratual, o direito ao uso de qualquer produto que o substitua.

12.12. Assegurar ao CONTRATANTE transferéncia de todas as obrigacdes contratuais ao sucessor, em
caso de sua venda, fusao, cisao, incorporacao por novos controladores ou associacao da CONTRATADA
com outrem.

12.13. Ressarcir o CONTRATANTE por todo e qualquer dano causado pela execucao de servico ou uso de
licenca ocorrida de forma inadequada, observado o direito de defesa, ficando o CONTRATANTE desde ja
autorizado a descontar o valor correspondente dos pagamentos devidos a CONTRATADA

12.14. A CONTRATADA devera assegurar que a solucao fornecida ndo possui mecanismos ocultos de
acesso (backdoors), devendo apresentar declaracao do fabricante nesse sentido, bem como se
comprometer a nao inserir ou permitir a insercao de tais funcionalidades durante a execugao
contratual.

OBRIGACOES DO CONTRATANTE

13.1. Emitir, explicitamente, decisao sobre todas as solicitacdes e reclamacdes relacionadas a
disponibilizacao das subscricdes, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a disponibilizacao das subscricdes, no prazo
maximo de 1 (um) més, contado do recebimento pelo Contratante, podendo ser prorrogado,
motivadamente, por igual periodo.

13.2. Comunicar a CONTRATADA qualquer irregularidade verificada no cumprimento do objeto do
contrato, determinando, de imediato, a adocao de medidas necessarias a solucao dos problemas.

13.3. Promover 0 acompanhamento e a fiscalizacao dos servigos prestados.

13.4. Recusar o recebimento do objeto que nao estiver em conformidade com as especificacbes
constantes da proposta apresentada pela CONTRATADA.

13.5. Solicitar o reparo, a correcdao, a remocao, a reconstrucao ou a substituicdo do objeto do contrato
em que se verificarem vicios, defeitos ou incorrecdes.

13.6. Anotar em registro préprio e comunicar, de imediato a CONTRATADA, todas as ocorréncias
relacionadas com a execucao dos servicos, determinando o que for necessario a regularizacao das
faltas ou defeitos observados no fornecimento/execucao dos mesmos.

13.7. As decisdes e providéncias que ultrapassarem a competéncia do Executor do Contrato deverdo ser
solicitadas a autoridade competente, em tempo habil, para a adocdo das medidas cabiveis.

13.8. O Executor do Contrato devera comunicar a autoridade superior, em tempo habil e por escrito, as
situagdes que impliquem em atraso e descumprimento de cldusulas contratuais, para adocao dos
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procedimentos necessarios a aplicacao das sancdes contratuais cabiveis, resguardados os Principios do
Contraditério e da Ampla Defesa.

13.9. Exigir, sempre que necessario, a apresentacao, pela CONTRATADA, da documentacdao
comprovando a manutencao das condicdes que ensejaram a sua contratacao.

13.10. Efetuar os pagamentos devidos nas condicdes estabelecidas neste termo.
13.11. Expedir Ordem de Execucdao de Servico, conforme modelo Anexo Il.

13.12. Disponibilizar cépia da norma de seguranca da informacdo e das demais normas pertinentes a
execucao dos servicos.

13.13. Vetar o emprego de qualquer produto ou servico que considerar incompativel com as
especificacdes estabelecidas neste termo e que possa ser inadequado, nocivo ou danificar seus bens
patrimoniais ou ser prejudicial a salde dos servidores ou de terceiros.

13.14. Provisionar, em sua infraestrutura, maquinas virtuais (VMs) dedicadas para operar como
appliances de scanners ou sensores da solucao contratada, em conformidade com as especificacoes
técnicas do fabricante e com o plano de implantacao acordado.

MODELO DE GESTAO DO CONTRATO

14.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e
as normas da Lei n? 14.133/2021, e cada parte responderd pelas consequéncias de sua inexecucao
total ou parcial.

14.2. Em caso de impedimento, ordem de paralisacao ou suspensdao do contrato, o cronograma de
execucao serd prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

14.3. As comunicacdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrdnica para esse fim.

14.4. O érgdo poderd convocar representante da empresa para adocao de providéncias que devam ser
cumpridas de imediato.

14.5. Apéds a assinatura do contrato ou instrumento equivalente, o 6rgao ou entidade podera convocar
o0 representante da empresa contratada para reunido inicial para apresentacdo do plano de
fiscalizacdo, que conterd informacbes acerca das obrigacbes contratuais, dos mecanismos de
fiscalizacdo, das estratégias para execucao do objeto, do plano complementar de execucao da
contratada, quando houver, do método de afericao dos resultados e das sancdes aplicaveis, dentre
outros.

14.6. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos.

14.7. O fiscal do contrato e/ou equipe de fiscalizacdo acompanhard a execucdo do contrato, para que
sejam cumpridas todas as condicdes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administracao.

14.8. O fiscal do contrato e/ou equipe de fiscalizacdo anotard no histérico de gerenciamento do
contrato todas as ocorréncias relacionadas a execucdo do contrato, com a descricdo do que for
necessario para a regularizacdo das faltas ou dos defeitos observados.

14.9. Identificada qualquer inexatidao ou irregularidade, O fiscal do contrato e/ou equipe de
fiscalizacdo emitird notificacdes para a correcao da execucdo do contrato, determinando prazo para a
correcao;

14.10. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o
fiscal do contrato e/ou equipe de fiscalizagdo comunicara a autoridade superior aquelas que
ultrapassarem a sua competéncia.

14.11. O fiscal do contrato e/ou equipe de fiscalizacao verificard a manutencdo das condicbes de
habilitacao da contratada, acompanhard o empenho, o pagamento, as garantias, as glosas e a
formalizacao de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios
pertinentes, caso necessario.

14.12. Caso ocorram descumprimento das obrigacbes contratuais, o fiscal do contrato e/ou equipe de
fiscalizacdo atuard tempestivamente na solucdo do problema, reportando ao superior hierdrquico para
que tome as providéncias cabiveis, quando ultrapassar a sua competéncia;

14.13. O fiscal do contrato e/ou equipe de fiscalizagao devera elaborar relatério final com informacgoes
sobre a consecucao dos objetivos que tenham justificado a contratacao e eventuais condutas a serem
adotadas para o aprimoramento das atividades da Administracao.

RECEBIMENTO DO OBJETO

15.1. A disponibilizacdo do acesso ao ambiente SaaS com licencas tempordrias (modelo trial) devera
ocorrer em até 20 (vinte) dias corridos, contados a partir do 12 (primeiro) dia util subsequente ao
recebimento formal da Ordem de Fornecimento pela Contratada, mediante confirmacdo de



recebimento.

15.1.1. Para fins de contagem do prazo estabelecido no item 15.1, serd considerado como termo
inicial o012 (primeiro) dia util subsequente ao recebimento formal da Ordem de
Fornecimento pela Contratada, mediante confirmacao de recebimento.

15.2. O Termo de Recebimento Provisorio do ambiente sera emitido em até 5 (cinco) dias corridos,
contados a partir do 12 (primeiro) dia Util subsequente ao recebimento formal, pela Contratada, do
documento que comunique a efetiva disponibilizacao do acesso ao ambiente SaaS com as licencas
temporarias.

15.3. A Contratada devera realizar a implantacdo completa, incluindo as configuracdes necessarias
para a utilizacdo integral dos médulos contratados, com custos incluidos no valor do licenciamento. A
conclusdo da implantacdo, a ativacdo das licencas definitivas e o inicio da prestacdo dos servicos de
suporte deverao ocorrer em até 20 (vinte) dias corridos, contados a partir do 12 (primeiro) dia util
subsequente ao recebimento formal do Termo de Recebimento Provisério pela Contratada.

15.4. A implantacao deve incluir, no minimo:
15.4.1. Criacdo de usudrios administradores, com suas respectivas politicas de acesso;
15.4.2. Criacao de pelo menos 10 (dez) relatérios definidos pela Contratante;
15.4.3. Configuracao de appliances virtuais para scanners;
15.4.4. Apoio na criacao de quaisquer scripts necessarios;
15.4.5. Apoio na distribuicdao dos agentes;
15.4.6. Apoio na criacao de pelo menos 10 (dez)scans de ativos de rede;
15.4.7. Apoio na criacao de pelo menos 10 (dez)scans em aplicacdes web;

15.4.8. Configuracdo da integracao para monitoramento de pelo menos 5 (cinco) work nodes de
contéineres;

15.4.9. Configuracao da integracao para monitoramento do Active Directory e EntralD.

15.5. O Termo de Recebimento Definitivo sera assinado em até 5 (cinco) dias corridos, contados a
partir do 12 (primeiro) dia Util subsequente ao recebimento formal, pela Contratante, da documentacao
que comprove a ativacao das licengas definitivas, a verificacao da conformidade integral do objeto e o
inicio efetivo da prestacao dos servicos de suporte.

15.5.1. Durante o recebimento do objeto devera ser observado o sincronismo de datas previsto no
item 8.1.5 - Requisitos Temporais, inclusive quanto a regra de que o inicio da contagem de cada
prazo ocorrerd no 19 (primeiro) dia util subsequente ao recebimento formal do respectivo
documento, sem prejuizo da unidade de tempo estabelecida para cada prazo.

15.6. Agendamento e Realizacdo do Treinamento: o agendamento das turmas deverd ser formalizado
em até 20 (vinte) dias corridos, contados a partir do 12 (primeiro) dia Gtil subsequente ao recebimento
formal da Ordem de Execucdo de Servico pela Contratada, mediante prévio acordo com a Contratante.
A Contratada devera executar todas as turmas conforme calendario acordado.

15.7. Recebimento Provisério do Treinamento: o Termo de Recebimento Provisério serd emitido
em até 5 (cinco) dias corridos, contados a partir do 12 (primeiro) dia Util subsequente ao recebimento
formal, pela Contratante, da comunicacdo de conclusdo da Ultima turma contratada e da
documentacdo necesséria ao respectivo aceite.

15.8. Emissao e Entrega de Certificados: a emissao e entrega dos certificados deverdao ocorrer em
até 10 (dez) dias corridos, contados a partir do 12 (primeiro) dia Util subsequente ao recebimento
formal do Termo de Recebimento Provisério do treinamento pela Contratada.

15.9. Recebimento Definitivo do Treinamento: o Termo de Recebimento Definitivo do treinamento
serd assinado em até 5 (cinco) dias corridos, contados a partir do 12 (primeiro) dia Util subsequente ao
recebimento formal, pela Contratante, de todos os certificados.

15.10. Inicio da Vigéncia de Suporte e Manutencao: O inicio da vigéncia dosservicos de
suporte técnico e manutencao ¢é a data do Termo de Recebimento Definitivo do ambiente Saas,
sendo que o termo de aceite ocorrerd em conjunto com o aceite definitivo de todos os itens de
licenciamento.

15.10.1. Os servicos de suporte técnico e manutencao serdao considerados iniciados apenas
apés a disponibilizacdo pela Contratada de acessos a canais eletrénicos adequados a abertura,
acompanhamento e encerramento de chamados, com registro das ocorréncias e rastreabilidade
integral do atendimento.

15.11. Penalidades: O descumprimento dos prazos estabelecidos nesta secdo sujeitard a Contratada
as penalidades previstas no item 19 deste Termo, observada a gradacdo conforme o tempo de atraso.

15.12. Os softwares, o suporte e os treinamentos podem ser recusados nos seguintes casos:
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15.12.1. Quando entregues com especificacdes técnicas inferiores as contidas neste Termo de
Referéncia e/ou proposta.

15.13. Enquanto ndo solucionada a pendéncia, ficardo suspensos os prazos para oRecebimento
Definitivo.

15.14. O prazo para Recebimento Definitivo poderd ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.

15.15. O embargo do Recebimento Definitivo do objeto ndo acarretara O6nus para o
CONTRATANTE.

15.16. No caso de controvérsia sobre a execucdao do objeto, quanto a dimensao, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n? 14.133/2021, comunicando-se a empresa
para emissao de Nota Fiscal no que tange a parcela incontroversa da execucao do objeto, para efeito
de liguidacao e pagamento.

GARANTIA CONTRATUAL

16.1. Serd exigida a garantia da contratacdao de que tratam os arts. 96 e seguintes da Lei n®
14.133/2021, no percentual de 5% ( cinco por cento) do valor total do contrato, conforme regras
previstas no contrato.

16.1.1. A garantia nas modalidades caucao, fianca bancaria ou titulo de capitalizacdo devera ser
prestada em até 10 (dez) dias Uteis apds a assinatura do contrato.

16.1.2. No caso de seguro-garantia o mesmo deve ser providenciado imediatamente apés o ato de
homologacao do certame.

16.2. No caso de apresentacdo de garantia na modalidade caucao em dinheiro, a Contratada devera
efetuar o depdsito na Caixa Econdmica Federal, Agéncia 2301 - PAB - Tribunal Regional Federal da 12
Regido, em conta especifica e com correcdo monetdria, em favor do Contratante.

16.3. A impossibilidade de celebracao do contrato por falta da apresentacao do seguro-garantia
caracterizara recusa do ajuste, o que implicard incidéncia da multa de 10% sobre o valor total da
proposta, sem prejuizo da sancdo prevista neste Termo de Referéncia.

16.4. Na hipétese de opcao pela modalidade seguro-garantia, observar-se-do as disposicdes dos arts.
96, § 3%, e 97 da Lei 14.133/2021.

16.5. E obrigacdo da Contratada fazer constar do documento de garantia, expressamente, sua
vinculacao a esta clausula contratual.

16.6. A garantia deverd ser renovada/endossada a cada prorrogacdo ou alteracao,
reajustes/repactuacdes do contrato, no prazo de 10 (dez) Uteis, contados da assinatura do termo
aditivo ou da notificacdo, na hipdtese de reajustes/repactuacdes realizados mediante apostila ao
contrato.

16.7. A garantia, independente da modalidade escolhida, deverd assegurar:

16.7.1. Pagamento imediato pela ocorréncia de quaisquer eventos danosos previstos no contrato,
notadamente os relativos a multas moratdérias e/ou compensatérias, mediante simples
apresentacdo, pelo Contratante, do valor apurado ou fixado conforme cldusulas pertinentes deste
contrato.

16.7.2. Cobertura de prejuizos causados ao Contratante, decorrentes de culpa ou dolo da
Contratada na execucao do contrato, apurados em regular processo administrativo, até o limite
previsto no subitem 16.1.

16.7.3. Obrigacdes trabalhistas e previdenciarias de qualguer natureza, nao adimplidas pela
Contratada.

16.7.4. Renlincia expressa aos beneficios do art. 827 do Cédigo Civil Brasileiro, na hipdtese de
apresentacdo de garantia na modalidade de fianca bancéria. (Lei n 10.406/2002).

16.8. O garantidor nao é parte para figurar em processo administrativo instaurado pelo Contratante
visando apurar prejuizos e/ou aplicar sancdes a Contratada.

16.9. No caso de penalidade imposta pelo Contratante, basta a apresentacao da decisao final exarada
no processo administrativo para que o correspondente valor seja recolhido ao erario, no prazo méximo
de 30 (trinta) dias, na forma fixada pelo Contratante, independentemente de anuéncia, autorizacao ou
manifestacao da Contratada.

16.10. Sancionada a Contratada, caso esta nao realize o pagamento no prazo fixado, correspondente
valor sera exigido do garantidor mediante simples comunicacao escrita.

16.11. Se o valor da garantia ou parte desta for utilizado para pagamento dos eventos indicados nos
subitens 16.7.1 e 16.7.2 desta clausula, obriga-se a Contratada a efetuar a respectiva reposicao ou
complementacado, no prazo de 10 (dez) dias Uteis, a contar da data do recebimento da comunicacdo
feita pelo Contratante.
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16.12. Em caso de alteracao do contrato, a Contratada deverd apresentar nova garantia na mesma
modalidade da anterior ou complementar a ja existente, no prazo previsto no subitem anterior.

16.13. Caso a Contratada nao cumpra o disposto nos itens anteriores, dentro do prazo estipulado, o
Contratante poderd reter cautelarmente o valor da garantia dos pagamentos devidos, até a
apresentacdo da garantia, sendo todo o 6nus decorrente de responsabilidade da Contratada.

16.14. Em caso de retencao de que trata o subitem 16.13, o Contratante oficiard a Contratada para, em
novo prazo de até 5 (cinco) dias Uteis contados da data da notificacdo, regularizar a prestacao da
garantia.

16.15. Expirada a vigéncia do Contrato, e inexistindo pendéncias contratuais ou relativas a sua
execucao — inclusive quanto ao item 11.10.3 (Critérios de Aceite da Portabilidade) —, apds a emissdo
do Termo de Recebimento Definitivo, o CONTRATANTE oficiard a CONTRATADA para que, no prazo de
10 (dez) dias Uteis, solicite a devolucdo da garantia prestada na assinatura do contrato.

DA VIGENCIA

17.1. O presente instrumento terd vigéncia conforme os prazos estabelecidos abaixo, podendo ser
prorrogado, para os itens de 1, 2, 3, 4 e 6 (referentes ao licenciamento e Servico de Suporte Técnico),
por sucessivos periodos, mediante acordo entre as partes, formalizado por termo aditivo, observadas
as condicdes e os limites previstos no art. 107 da Lei n® 14.133/2021.

17.1.1. Até 20 (vinte) dias corridos para disponibilizacdo do acesso a assinatura da subscricdo
e inicio da execucdao do servico, contados a partir do 12 dia Util subsequente ao recebimento pela
Contratada da Ordem de Execucdo de Servico, o qual serd emitido em até 5 (cinco) dias corridos
contados da assinatura do contrato, com término previsto para

17.1.2. O Recebimento Provisério serd dado, com término previsto para até 5 (cinco) dias corridos,
contados a partir do 12 (primeiro) dia util subsequente ao recebimento do respectivo documento
gque comunique a efetiva disponibilizacdao do acesso ao ambiente SaaS com as licencas
temporarias, com término previsto para

17.1.3. Até 5 (cinco) dias corridos para o Recebimento Definitivo, contados a partir da emissao
do Termo de Recebimento Provisério, com término previsto para

17.1.4. A configuracao da solucao devera ser realizada em, no maximo, 20 (vinte) dias corridos,
contados a partir do 12 (primeiro) dia Util subsequente ao recebimento formal do Termo de
Recebimento Provisério pela Contratada, com término previsto para

17.1.5. Para os itens 1, 2, 3, 4 e 6, o prazo de vigéncia serd de36 (trinta e seis) meses,
contados a partir do Recebimento Definitivo do licenciamento, podendo ser prorrogado nos termos
do subitem 17.1.

18. DA LIQUIDAGAO DA DESPESA E PAGAMENTO

18.1. Prazos para liquidacao e pagamento:

18.1.1. A liquidacdo ocorrerd em até 10 (dez) dias Uteis, contados da data do atesto da nota fiscal
ou de instrumento de cobranca equivalente;

18.1.2. O pagamento das faturas serd efetuado no prazo de até 10 (dez) dias (teis contados da
data da liguidacao, inciso VI, Art. 92 da Lei 14.133/2022.

18.2. O pagamento serd realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado.

18.3. Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislacdo aplicavel.

18.3.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serao
retidos na fonte, quando da realizacao do pagamento, os percentuais estabelecidos na legislacao
vigente.

18.4. Das Condicdes de Pagamento por Orgio:

18.4.1. Para o TRF1 (Orgao Gerenciador) e demais 6rgdos participantes que aderirem a
contratacao dos mesmos itens:

18.4.1.1. O pagamento referente aos itens 1, 2, 3 e 4 serd realizado em 3 (trés) parcelas
anuais.

18.4.1.2. A contagem da anualidade se iniciara a partir do recebimento definitivo do objeto.

18.4.2.2. O pagamento referente ao Suporte Técnico (item 6) sera realizado mensalmente,
mediante a apresentacao da nota fiscal correspondente ao servico prestado no més anterior,
de acordo com os niveis minimos de servico aferidos conforme previsto no item 10.5.

18.4.3. O pagamento referente ao item 5 (treinamento) serd realizado em parcela Unica e estd
condicionado a emissao do Termo de Aceite, que validard a execucdo dos servicos conforme o
ANEXO | - ESPECIFICACOES TECNICAS.



18.4.4. Na hipdtese de aquisicao ou acionamento de licencas/subscricoes e cotas adicionais no
decorrer da execucdo contratual, a validade e a vigéncia das novas unidades serdo
sincronizadas estritamente com o termo final da subscricao principal em vigor (co-
terming), contada a partir do Termo de Recebimento Definitivo (TRD) inicial.

18.4.4.1. O pagamento correspondente as licencas adicionais referidas no subitem 18.4.4
serd calculado de forma estritamente proporcional (pro-rata temporis) aos meses ou
fracbes de meses restantes para o encerramento do ciclo/periodo de subscricao vigente,
sendo vedado o faturamento de periodos que ultrapassem o encerramento da subscricdo
principal.

18.4.5. As Ordens de Servico que contiverem pedidos de licencas por um periodo inferior a 12
(doze) meses, serao pagas em valores proporcionais ao periodo a ser utilizado, apdés o
Recebimento Definitivo, para que as licencas sempre tenham as datas de final coincidentes.

19. PENALIDADES/SANCOES

19.1. Em caso de descumprimento das obrigacdes previstas neste instrumento, poderao ser aplicadas
as seguintes sancgoes:

a) Adverténcia;
b) Multa;

c) Impedimento de licitar e contratar com a Unido pelo prazo de até 03 (trés) anos (art. 156 da Lei
14.133/2021).

d) Declaracdo de inidoneidade para licitar ou contratar no ambito da Administracao Publica direta
e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis)
anos.

un “u,n

19.2. As sancOes previstas nas alineas “a”, “c” e “d” do subitem 19.1 poderdo ser aplicadas
juntamente com a da alinea “b” do mesmo subitem.

19.3. O atraso injustificado na devolucdo do Contrato ou Ata de Registro de Precos assinada sujeitara a
licitante a multa didria de 0,1% (um décimo por cento) calculado sobre o valor total da proposta, até o
limite de 2% (dois por cento).

19.4. Comete infracao administrativa o licitante que, com dolo ou culpa:

19.4.1. Deixar de entregar a documentacao exigida para o certame ou nao entregar qualquer
documento que tenha sido solicitado pelo(a) pregoeiro(a) durante o certame;

19.4.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndao mantiver a
proposta ou ensejar o retardamento da execucao, ou da entrega do objeto da licitagdao, em
especial quando:

19.4.2.1. Nao enviar a proposta adequada ao Ultimo lance ofertado ou apds a negociacao;
19.4.2.2. Recusar-se a enviar o detalhamento da proposta quando exigivel,

19.4.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva; ou
19.4.2.4. Deixar de apresentar amostra;

19.4.2.5. Apresentar proposta ou amostra em desacordo com as especificacdes do edital;

19.4.3. Nao celebrar o contrato ou nao entregar a documentacao exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta;

19.4.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou
a aceitar, ou retirar o instrumento equivalente no prazo estabelecido pela Administracao;

19.4.4. Apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracao falsa durante a licitacao;

19.4.5. Fraudar a licitacao;

19.4.6. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial
quando:

19.4.6.1. Agir em conluio ou em desconformidade com a lei;
19.4.6.2. Induzir deliberadamente a erro no julgamento;
19.4.6.3. Apresentar amostra falsificada ou deteriorada;
19.4.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo.
19.4.8. Praticar ato lesivo previsto no art. 52 da Lei n.2 12.846/2013.

19.5. A licitante que incorrer nas infracdes previstas nos subitens 19.4.1, 19.4.2 e 19.4.3, ensejard na
sangao prevista no subitem 19.1, alinea “c”, quando nao se justificar a imposicdo de penalidade mais
grave, sem prejuizo da sancdo prevista no subitem 19.1, alinea “b".
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19.6. A licitante que cometer as infracdes previstas nos subitens 19.4.4, 19.4.5, 19.4.6, 19.4.7 e 19.4.8,
serd aplicada a pena prevista na alinea “d” do subitem 19.1.

19.7. O atraso injustificado na entrega/execucao do objeto contratado ou qualquer outra infragao,
sujeitard a Contratada a multa de 0,5% (cinco décimos por cento) por dia de atraso, calculado sobre o
valor total do empenho ou sobre a parte ndao entregue/executada, até o limite de 10 (dez) dias
corridos.

19.7.1. A partir do 112 dia, a multa didria serd de 1% (um por cento), até o limite de 8% (oito por
cento), considerado o limite total de 13% (treze por cento) da multa cumulada com a penalidade
do subitem 19.7.

19.8. Nas hipéteses em que ndo haja prefixacao do termo inicial ou final para cumprimento de
obrigacdes, o Contratante, mediante hdbil notificacdo, fixard os prazos a serem cumpridos. O
descumprimento da obrigacdo no prazo fixado constituird em mora a Contratada, hipétese que fard
incidir a sangao prevista no subitem 19.7.

19.9. A inexecucdo parcial ou total deste instrumento por parte da Contratada poderd ensejar a
resolucdo contratual, com cancelamento do saldo de empenho e a aplicacdo de multa no percentual de
15% (quinze por cento) sobre a parte ndao entregue/executada ou sobre o valor total contratado, sem
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prejuizo da sancao prevista no subitem 19.1, alinea “c”.

19.10. A Contratada, quando nao puder cumprir 0os prazos estipulados para o cumprimento das
obrigacbes decorrentes desta contratacao, devera apresentar justificativa por escrito, devidamente
comprovada, acompanhada de pedido de prorrogacdo, nos casos de ocorréncia de fato superveniente,
excepcional ou imprevisivel, estranho a vontade das partes, que altere fundamentalmente as
condicbes deste Edital ou que impeca a sua execucao, por fato ou ato de terceiro reconhecido pela
Administracdo, em documento contemporaneo a sua ocorréncia.

19.10.1. Comunicar a CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que antecede
o termino do prazo para entrega ou execucao do servico, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovacdo, para analise do CONTRATANTE, que
poderd ou ndo conceder dilagdo de prazo, sem prejuizo a aplicacdo das penalidades previstas no
contrato.

19.10.2. O pedido de prorrogacao extemporaneo ou ndo justificado na forma disposta neste
subitem serd prontamente indeferido, sujeitando-se a Contratada as sancbes previstas neste
instrumento.

19.11. Descumprida a obrigacdo no prazo fixado, poderd o Contratante, por exclusiva vontade,
estabelecer data-limite para seu cumprimento, hipétese que ndo elidird a multa moratéria prevista no
subitem 19.7.

19.12. O valor das multas poderd ser deduzido dos créditos existentes em favor da contratada ou
recolhido ao Tesouro Nacional, no prazo de 5 (cinco) dias Uteis, contados a partir da data da
notificacao, ou, ainda, quando for o caso, cobrados judicialmente (§82,art. 156 da Lei 14.133/2021).

19.13. A aplicacdo de quaisquer das penalidades previstas neste instrumento serd precedida de regular
processo administrativo, assegurados o contraditério e a ampla defesa.

19.14. O Contratante promoverd o registro no SICAF de toda e qualquer penalidade imposta a
Contratada.

ESTIMATIVAS DO VALOR DA CONTRATAGCAO

20.1. O custo estimado total da contratacdo é deR$ 10.974.026,76 (dez milhdes, novecentos e
setenta e quatro mil e vinte e seis reais e setenta e seis centavos), conforme andlise critica e
justificativas apresentadas na Informacao Conclusiva (26059654).

VALOR
GRUPO ITEM DESCRICAO QUANTID/ UNIDADE UNITARIO VALOR TOTAL
(36 MESES)
Licenciamento de
Gestao de Licencas para Ativos de
1 Vulnerabilidades - 16.544 Rede R$ 210,45 R$ 3.481.684,80
Ativos de Rede
Licenciamento de
DAST - Andlise Licencas para
2 Dinamica de 302 Aplicacées Web R$ 4.479,51 R$ 1.352.812,02
Aplicacdes Web
Licenciamento de Licengas para 1 Worker
3 Seguranca de 214 casp R$ 4.479,51 R$ 958.615,14
n Node (kubernetes)
1 Contéineres
Licenciamento . ‘.
ara Gest3o de Licenga por Usuarlol .
4 P 43 (grupo de 1000 Usuarios R$ 94.811,00 R$ 4.076.873,00




Postura de Monitorados)
HRSRERE>"™
5 | Fecnico para 14 | Turma (grupo de 10 R$ 4.100,00 R$ 57.400,00
Administracao da usuarios por turma)
Solucao
Servico de Unidade de Suporte por
6 ¢ P 18.266 Ativo Equivalente R$ 57,30 R$ 1.046.641,80
Suporte Técnico A
(USAE)/més
VALOR TOTAL R$
10.974.026,76

21.

22.

DA PROTECAO DE DADOS

21.1. Na execucdo do objeto, além das cldusulas padrdo de conformidade com a Lei Geral de Protecdo
de Dados (LGPD - Lei 13.709/2018) e a Lei de Acesso a Informacao (Lei 12.527/2011), a solucdo e os
servicos prestados devem atender aos seguintes requisitos de seguranca:

21.1.1. Jurisdicdo e Soberania de Dados: A solucdo deve ser hospedada em nuvem publica
com data centers no Brasil ou em paises com decisdo de adequacdo da ANPD. A CONTRATADA e o
fabricante devem assegurar que todos os dados gerados e armazenados estao sujeitos
exclusivamente a jurisdicdo das leis e tribunais brasileiros. Qualquer solicitacdo de acesso por
entidades estrangeiras serd considerada ilegitima.

21.1.2. Proibicao de Backdoors: A CONTRATADA e o fabricante devem declarar que a solucao
nao possui mecanismos ocultos de acesso (backdoors) e se comprometer a nao inserir tais
funcionalidades.

21.1.3. Criptografia: A solucao deve fornecer criptografia de ponta a ponta para todas as
comunicagdes entre agentes, scanners e a plataforma em nuvem.

21.1.4. Auditoria Imutavel: Os registros de auditoria das atividades dos usudrios na plataforma
devem ser livres de alteracao e delecao.

21.2. A CONTRATADA obriga-se a dar conhecimento formal a seus prepostos, empregados ou
colaboradores das disposicdes relacionadas a protecdo de dados e a informacdes sigilosas, na forma
da Lei n.13.709/2018 (LGPD), da Resolugao/CN) 363/2021 e da Lei n. 12.527/2011.

21.2.1. Obriga-se também a comunicar a Administracao, em até 03 (trés) dias Uteis, contadas do
instante do conhecimento, a ocorréncia de acessos ndo autorizados a dados pessoais, de
situacdes acidentais ou ilicitas de destruicao, perda, alteracao, comunicacdo ou de qualquer outra
forma de tratamento inadequado, suspeito ou ilicito, sem prejuizo das medidas previstas no art.
48 da Lei 13.709/2018 (LGPD).

21.3. O tratamento de dados pessoais dar-se-4 de acordo com os principios e as hipéteses previstas
nos arts. 62, 72 e 11 da Lei n. 13.709/2018 (LGPD), limitado ao estritamente necessério a consecucao
do objeto, na forma deste instrumento e seus anexos.

21.4. E vedado, na execucdo do ajuste, revelar, copiar, transmitir, reproduzir, transportar ou utilizar
dados pessoais ou informacdes sigilosas a gque tiver acesso prepostos, empregados ou colaboradores
direta ou indiretamente envolvidos na realizacao de servicos, producao ou fornecimento de bens. Para
tanto, devem ser observadas as medidas e os procedimentos de seguranca das informacdes
resultantes da aplicacdo da Lei n.13.709/2018 (LGPD) e do paragrafo Unico do art. 26 da Lei n.
12.527/2011.

21.5. Em razdo do vinculo mantido, na hipétese de dano patrimonial, moral, individual ou coletivo
decorrente de violacdo a legislacdo de protecdo de dados pessoais, ou de indevido acesso a
informacdes sigilosas, ou transmissdo destas por qualquer meio, a responsabilizacdo dar-se-a na forma
da Lein. 13.709/2018 (LGPD) e da Lei n. 12.527/2011.

21.6. Extinto o ajuste ou alcancado o objeto que encerre tratamento de dados, estes serao eliminados,
inclusive toda e qualquer cépia deles porventura existente, seja em formato fisico ou digital, autorizada
a conservacao conforme as hipéteses previstas no art. 16 da Lei n. 13.709/2018 (LGPD).

21.7. Parcela importante dos dados que circulam nos sistemas de informacgdes do TRF1 sdo de cardter
sigiloso e, portanto, os processos de tratamento de incidentes cibernéticos, precisam ser seguros e
resilientes a ataques cibernéticos.

21.8. E extremamente necessario que sejam observadas todas as diretrizes de seguranca da
informacdo definidas pelo TRF1, bem como os normativos, padrdes e processos internos e da Justica
Federal aplicdveis. Devem ser seguidas boas praticas de tratamento de incidentes cibernéticos.

21.9. Ndo havera tratamento especifico de dados pessoais para esta contratacao.
DO REAJUSTE

22.1. Os precos deste contrato poderdo ser reajustados, desde que observado o interregno minimo de
um ano, com data-base vinculada a data do orcamento estimado.




23.

24,

25,

22.1.1. Sao nulas de pleno direito quaisquer apuracdes de indice de reajuste que produzam efeito
financeiro equivalente aos de reajuste de periodicidade inferior a anual.

22.2. O reajuste dos precos terd como limite a variacdo do ICTI - indice de Custos de Tecnologia da
Informacado - ou, na hipétese de extincao deste, por outro que venha a substitui-lo.

22.3. Caberd a Contratada solicitar o reajustamento dos precos e demonstrar a variacdo, mediante
apresentacdo da respectiva planilha, bem como apresentar a documentacao comprobatéria do seu
pleito.

22.4. No caso de eventual prorrogacao contratual, nos reajustamentos subsequentes ao primeiro, o
valor do contrato serd reajustado apds o interregno de um ano, que serd contado a partir da data do
fato gerador que deu ensejo ao ultimo reajuste.

22.4.1. As alteragdes decorrentes de reajustamentos serao formalizadas mediante Termo de
Apostilamento.

22.5. Para fins de concessdo do reajuste, poderao ser realizadas diligéncias visando conferir a variacao
de custos alegada pela Contratada, considerando-se:

22.5.1. Os precos praticados no mercado e em outros contratos da Administracdo Publica.
22.5.2. As particularidades deste Contrato.

22.5.3. Indicadores setoriais, valores oficiais de referéncia, tarifas publicas ou outros equivalentes;
e

22.5.4. A disponibilidade orcamentéaria do Contratante.

22.6. O prazo para a Contratada solicitar o reajuste encerra-se na data da prorrogacao/término de
vigéncia contratual, obedecendo ao seguinte:

22.6.1. Caso a Contratada nao solicite o reajuste tempestivamente, dentro do prazo acima fixado,
ocorrera a preclusao do direito ao reajuste.

22.6.2. Nessas condicdes, se a vigéncia do contrato tiver sido prorrogada, novo reajuste sé podera
ser pleiteado apds o decurso de novo interregno minimo de 01 (um) ano, contado da prorrogacao
contratual.

22.7. Se, embora solicitado o reajuste tempestivamente, sé apdés esse ato for possivel fornecer
respectivos percentuais ou valores, a demora injustificada para essa providéncia poderd implicar
preclusao, observado o disposto no subitem 22.5 deste termo.

22.8. Caso a Contratada tenha reservado o seu direito e nao solicite o reajuste até o término do prazo
referente ao periodo prorrogado, ocorrerd a preclusdo do direito ao reajuste.

22.9. Os reajustamentos nao interferem no direito das partes de solicitar, a qualqguer momento, a
manutencdo do equilibrio econémico dos contratos com fundamento no art. 124, I, “d”, da Lei
14.133/2021.

ADEQUACAO ORCAMENTARIA

23.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orcamento Geral da Uniao.

23.2. A contratacdo serd atendida pela seguinte dotacao:
23.2.1. Despesa: RDO 4764425.

23.3. Descricao: Contratacdo de empresa especializada para o fornecimento de solucao de gestao e
correlacao de eventos de seguranca da informacao.

23.3.1. Unidade Gestora (UG)/Responsavel: DITEC - Divisao de Tecnologia.
23.3.2. Fonte de Recursos: MTGI/AI (100).

23.3.3. Programa de Trabalho (PTRES): 168384.

23.3.4. Natureza de Despesa: 339040.

23.4. A dotacao relativa aos exercicios financeiros subsequentes sera indicada apds aprovacdo da Lei
Orcamentaria respectiva e liberacao dos créditos correspondentes, mediante apostilamento.

DOS ANEXOS

24.1. Anexo | - Especificacdes Técnicas

24.2. Anexo Il - Modelo Ordem de Execucao de Servico.

24.3. Anexo lll - Modelo de Planilha para Formulagao de Proposta
24.4. Anexo IV - Modelo de Formuléario de Avaliacao Técnica

24.5. Anexo V - Compromisso de Confidencialidade de Informacodes
DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO
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ANEXO |
ESPECIFICACOES TECNICAS

1. REQUISITOS TRANSVERSAIS DA SOLUGCAO (PLATAFORMA):

1.1.

1.2.

1.3.

Arquitetura, Integracao e Disponibilidade

1.1.1. Centralizacdo e Interoperabilidade: A solucdo poderd ser composta por mddulos de um
ou mais fabricantes, desde que gerenciados de forma centralizada por interface Unica ou
integracao nativa que garanta a consolidacao das informacdées em console unificado. A
integracao deve permitir correlacdo de dados e automacdo de fluxos de forma transparente,
nao sendo aceito o simples compartilhamento de credenciais (Single Sign-On - SS50) sem
centralizacao de dados.

1.1.2. Hibridismo de Scanners: A solucao devera possuir scanners em nuvem para varreduras
externas e scanners internos (on-premises) gerenciados centralizadamente pela plataforma.

1.1.3. Autonomia de Base: A solucdo deve possuir base de vulnerabilidades prépria e
funcionar independentemente da disponibilidade de servicos de terceiros (ex: NVD, CVE
MITRE).

1.1.4. Integracdo via APl: Deve possuir APl (Application Programming Interface) para
automacdo e integracdo com aplicacées de terceiros (SIEM, EDR, DEX) para intercambio de
dados de ativos e vulnerabilidades.

1.1.5. Maturidade do Produto: E vedado o uso de produtos que ndo sejam "de prateleira" em
versao comercial (General Availability - GA), sendo proibidas versdes experimentais ou beta no
momento da publicacao do edital.

Seguranca, Auditoria e Relatérios

1.2.1. Autenticacao Forte: Deve permitir autenticacdo com multiplos fatores (MFA) para os
usuarios da plataforma.

1.2.2. Protecdo de Dados em Transito: A solucdo deve fornecer criptografia de ponta a ponta
em todas as comunicagbes entre agentes, scanners e a nuvem.

1.2.3. Auditoria Imutdvel: Deve permitir a auditoria de todas as atividades (ex: login, criacdo
de scans, relatérios). Os registros de auditoria devem ser imutdveis, sem possibilidade de
alteracdo ou delecao por usuarios.

1.2.4. Exportacao de Logs: Deve permitir o envio de logs de auditoria para SIEM ou servidor de
logs externo.

1.2.5. Segregacao de Funcdes (RBAC): Deve permitir a segregacdo administrativa por usudrio
ou grupos, baseada em ativo, tipo ou localidade.

1.2.6. Formatos de Saida: Os relatérios gerados devem suportar obrigatoriamente os formatos
PDF, CSV e HTML.

Regras de Licenciamento

1.3.1. Titularidade: O licenciamento deve estar registrado junto ao fabricante em nome da
CONTRATANTE, vedado o compartilhamento de licencas com outras entidades.

1.3.2. Abrangéncia: Devem estar inclusos no licenciamento base todos os componentes
necessarios (como software, appliances virtuais, sensores e agentes) para o pleno
funcionamento.

2. ITEM 1 - LICENCIAMENTO DE GESTAO DE VULNERABILIDADES - ATIVOS DE REDE -
UNIDADE: LICENCA POR ATIVO

2.1.

Escopo e Inventdrio Automatico

2.1.1. Automacao de Verificacao: A solucdo deve automatizar a verificacao de vulnerabilidades,
configuracdes seguras e conformidade de sistemas.




2.1.2. Inventario Dinamico: A solucdo deve propiciar um inventario detalhado de hosts e
aplicagbes, contendo: enderecos IP, nome do ativo, Sistema Operacional, tipo do ativo,
softwares instalados (versao/patch), correlagdo com vulnerabilidades, imagens de containers e
URLs de aplicacdes web.

2.1.3. Modalidades de Scan: Deve realizar varreduras autenticadas e nao-autenticadas.

2.1.4. Agentes e Redes: Deve permitir a instalagao de agentes (Windows/Linux) para
varreduras automaticas independentes de rede.

2.2, Deve permitir a instalacdo de agentes em sistemas operacionais (Windows e Linux) para
varreduras automaticas, independente de escaneamento.

2.3. A solucdo deve ser capaz de realizar varreduras (scans) de vulnerabilidades, avaliacdo de
configuragao e conformidade (baseline e compliance).

2.4. A solugdao deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos
(ativos) por meio da rede.

2.5. Deve suportar varreduras em dispositivos de loT que possuam interfaces de comunicacao
TCP/IP.

2.6. Deve ser capaz de identificar no minimo 100.000 CVEs (Common Vulnerabilities and
Exposures).

2.7. A solucao deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira
automadtica, manual e possibilitar o uso de regras com parametros especificos.

2.8. Deve atribuir a todas as vulnerabilidades uma severidade baseada em scores de CVSS v3.1 ou
superior.

2.9. A solucao deve possuir a capacidade de armazenar informacdes dos ativos descobertos no
ambiente.

2.10. Deve possuir um sistema de busca de informacdes de um determinado ativo com, no minimo,
as sequintes caracteristicas:

2.10.1. Por sistema operacional.

2.10.2. Por determinado software instalado.

2.10.3. Por ativos impactados por determinada vulnerabilidade.
2.11. Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no ambiente.
2.12. Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual.
2.13. A solucdo deve possuir um sistema de pontuacado e priorizacao de riscos dos ativos préprio.

2.14. O sistema de pontuacdo e priorizacao de vulnerabilidades deve avaliar no minimo as
seguintes caracteristicas:

2.14.1. CVSS v3.1 ou 4.0 Score;

2.14.2. Idade da Vulnerabilidade;

2.14.3. Se existe ameaca ou exploit publico;

2.14.4. Numero de produtos afetados pela vulnerabilidade;

2.14.5. Intensidade baseada no NUmero e Frequéncia de ameacas que utilizaram a
vulnerabilidade ao longo do tempo.

2.14.6. Classificacao do ativo pelo cliente.

2.15. A solucdo deve ser capaz de fazer a correlacdo em tempo real de ameacas ativas contra
vulnerabilidades encontradas, incluindo feeds de inteligéncia de ameacas ao vivo.

2.16. A solucdo deve ser licenciada para o uso de, no minimo, 14 (quatorze) sensores passivos de
rede, permitindo o monitoramento em tempo real.

2.17. Deve ser possivel determinar, em tempo real, quais portas de servicos (UDP/TCP) estdo
abertas em determinado ativo.

2.18. A solucdo deve ser capaz de realizar, de forma continua, a descoberta de novos ativos para,
no minimo:

2.18.1. Bancos de dados;
2.18.2. Hipervisores (no minimo VMWare ESX/ESXi);
2.18.3. Dispositivos de rede;
2.18.4. Microcomputadores;
2.18.5. Aplicacbes web.
2.19. O resultado dos scans deve informar as possiveis mitigacdes e a existéncia de exploits




publicos para a vulnerabilidade.
2.20. Deve ser capaz de realizar auditoria de conformidade nos ativos de forma ilimitada.
2.21. Deve realizar scans de conformidade para os padrdes CIS e PCI.
2.22. Deve possuir modelos prontos de padrdes de configuracdo, no minimo para CIS Benchmarks.
2.23. Deve suportar a verificacao de conformidade para, no minimo:
2.23.1. Servidores Linux;
2.23.2. Servidores Windows;
2.23.3. Desktops Windows;
2.23.4. Desktops Linux.
2.24. Deve permitir a criacdo de politicas préprias para realizacao de verificacdo de conformidade.
2.25. A solucao deve calcular os riscos relativos a exposicdo dos ativos da instituicdo na Internet.
3. ITEM 2 - LICENCIAMENTO DE DAST - ANALISE DINAMICA DE APLICACOES WEB - UNIDADE:
LICENCA POR APLICACAO WEB
3.1. Escopo e Inventdrio de Aplicacoes

3.1.1. Identificacao de Ativos: A solucao deve propiciar um inventario das aplicacdes web
contendo, no minimo, a URL/URI de cada aplicacdo monitorada.

3.1.2. Abrangéncia Técnica: Deve realizar analise dinamica (DAST) em aplicacées web e APIs
REST, executando varreduras por meio de enderecos IP ou FQDN (DNS).

3.1.3. Referenciais de Vulnerabilidade: O escaneamento deve basear-se, no minimo, nas listas
OWASP Top 10 e OWASP Top 10 API Security Risks, sem se limitar a estas.

3.1.4. Protecao de Dados: A solucao deve identificar vulnerabilidades de divulgacao de dados,
como vazamento de informacoes de identificacao pessoal (PlI).

3.2. Arquitetura de Scan e Conectividade

3.2.1. Flexibilidade de DNS e Sensores: Deve suportar a substituicao de entradas de DNS
(override) para testes em ambientes internos ou disponibilizar sensor on-premises para a
realizacao desses testes.

3.2.2. Simultaneidade de Processos: A solucao deve ser capaz de realizar testes e varreduras
em aplicacOes separadas de forma simultanea.

3.2.3. Integracao com APIs: Deve possuir suporte nativo a Postman Collections para a realizacao
de testes em APIs REST.

3.2.4. Protocolos Legados: A solucao deverd ser compativel com a avaliacao de web services
tanto no padrao REST quanto no padrao SOAP.

3.3. Funcionalidades de Auditoria e Crawling

3.3.1. Navegacao Automatizada (Crawling): Deve realizar a descoberta automatica de URLs e da
estrutura da aplicacdo, permitindo o uso de scripts customizados com parametros definidos pelo
usuario.

3.3.2. Profundidade de Andlise: Para varreduras extensas, deve auditar Cookies, Headers,
formularios, links, nomes e valores de parametros, elementos JSON, XML

3.3.3. Automacao de Testes: A solucao deve suportar a integracao com o software Selenium
para permitir sequéncias de autenticacdes complexas e a importacdo de scripts previamente
configurados.

3.3.4. Exclusées Inteligentes: Deve ser capaz de excluir URLs especificas via expressoes
regulares e tipos de arquivos por meio de suas extensdes.

3.4. Métodos de Autenticacao Suportados

3.4.1. Diversidade de Esquemas: A solucao deve suportar os seguintes esquemas de
autenticacao:

3.4.1.1. Autenticacao Basica (Digest);
3.4.1.2. NTLM;
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3.5.

3.6.

3.4.1.3. Autenticacao de Cookies;
3.4.1.4. Autenticacao via Selenium ou outra ferramenta de automacao de testes.
Verificacoes de Seguranca e Integridade

3.5.1. Reavaliacdo Focalizada (Reteste): Deve oferecer suporte a capacidade de testar
novamente uma vulnerabilidade especifica detectada anteriormente no aplicativo web, de
forma isolada.

3.5.2. Infraestrutura de Conexao: A solucao deve realizar a avaliacao dos certificados de
seguranca e dos protocolos suportados (SSL/TLS) nas conexdes HTTPS.

3.5.3. Deteccao de Malware e Dia Zero: Deve identificar infeccdes por cédigos maliciosos nas
propriedades da aplicacao e detectar vulnerabilidades de "dia zero", permitindo o
acompanhamento de tendéncias de infeccao.

Gestao de Resultados e Relatérios

3.6.1. Visao Histdrica e Temporal: A solucao deve exibir os resultados das varreduras de forma
temporal, permitindo o acompanhamento da evolucao das correcdes e o surgimento de novas
vulnerabilidades.

3.6.2. Evidéncias Técnicas: Para vulnerabilidades de injecdo (SQL, XSS, XSRF), deve evidenciar o
payload injetado, a resposta da aplicacao e os detalhes completos da requisicao/resposta HTTP.

3.6.3. Suporte a Componentes Especificos: Deve possuir modelos prontos de varredura para
componentes como Wordpress, Angular]S, Apache (Tomcat), ASP.NET, Bootstrap, jQuery, Nginx,
PHP, Jboss/Wildfly e AJAX.

3.6.4. Planos de Remediacao: Cada vulnerabilidade encontrada deve conter detalhes da falha,
referéncias didaticas e solucdes propostas para mitigacdo ou remediacao.

ITEM 3 - LICENCIAMENTO DE SEGURANGCA DE CONTEINERES - UNIDADE: LICENCA POR
WORKER NODE (KUBERNETS)

4.1.

4.2,

4.3.

Escopo e Inventdrio de Ativos de Contéineres

4.1.1. Automacao de Verificacao: A solucdo deve automatizar a verificacao de vulnerabilidades,
configuracao segura e conformidade de todo o ecossistema de contéineres.

4.1.2. Inventario Detalhado: Deve propiciar um inventario atualizado dos ativos, contemplando
obrigatoriamente:

4.1.2.1. Tipo do ativo (imagem, registry, contéiner, etc.);

4.1.2.2. Imagens de contéineres e sua respectiva correlacdo com vulnerabilidades
encontradas.

4.1.3. Localidade de Execucdo: A solucao deve ser capaz de realizar andlise de seguranca em
contéineres instalados tanto em ambiente on-premises quanto em nuvem publica.

Suporte a Infraestrutura e Orquestracao

4.2.1. Integracao com Provedores de Nuvem: Deve suportar integracao nativa, no minimo, com
as nuvens AWS, Azure e GCP para o gerenciamento de contéineres.

4.2.2. Orquestracao Local: Deve suportar clusters Kubernetes instalados em ambiente on-
premises, independentemente do orquestrador utilizado.

4.2.3. Tecnologias de Runtime: A solucao deve analisar a postura de seguranca em ambientes
que utilizem as tecnologias Docker e Containerd.

Anadlise de Vulnerabilidades e Ameacas

4.3.1. Escaneamento de Registries: Deve realizar a andlise de imagens de contéineres
diretamente nos repositérios (registries).

4.3.2. Deteccao de Dados Sensiveis: A solucdo deve realizar buscas exaustivas em imagens
para identificar a presenca de segredos (secrets) expostos.

4.3.3. Identificacdo de Malwares: Deve ser capaz de analisar imagens em busca de cédigos




4.4.

maliciosos conhecidos (malwares).

4.3.4. Hibridismo de Scanners: Deverd possuir scanners em nuvem para varreduras externas e
sensores internos conectados e gerenciados pela plataforma.

Gestao de Postura e Resposta

4.4.1. Dashboard de Vulnerabilidades: A solucao deve apresentar as vulnerabilidades
detectadas em painel de controle (dashboard) imediatamente apds a conclusao da avaliacdo da
imagem.

4.4.2. Politicas de Bloqueio: Deve suportar a criacdo e aplicacao de politicas de seguranca para
o blogueio automatico do uso de imagens, baseando-se no grau de vulnerabilidade encontrada.

4.4.3. Segregacao Administrativa: Deve permitir a segregagao na administracao dos ativos de
contéineres por usudrio ou grupos, categorizada por tipo de ativo ou localidade.

5. ITEM 4 - LICENCIAMENTO PARA G’ESTAO DE POSTURA DE IDENTIDADE (ISPM) - LICENCA
POR USUARIO (GRUPO DE 1000 USUARIOS MONITORADOS)

5.1.

5.2.

5.3.

Escopo e Visibilidade Hibrida

5.1.1. Gestao de Postura (ISPM): A solucao deve realizar a gestao da postura de seguranca de
identidades (Identity Security Posture Management), sendo capaz de analisar o Microsoft Active
Directory (on-premises) e ambientes de identidade em nuvem (Microsoft Entra ID/Azure AD).

5.1.2. Identificacao de Desvios: Deve visar a identificacao proativa de desvios de configuracao,
vulnerabilidades de privilégios e caminhos de ataque.

5.1.3. Identidade Hibrida: A solucdo deve possuir capacidade nativa para correlacionar
identidades entre o Active Directory local e 0 ambiente Microsoft Entra ID (Azure AD).

5.1.4. Suporte a Estruturas Complexas: Deve oferecer suporte nativo a multiplos dominios e
florestas complexas de diretério.

Analise de Caminhos de Ataque e Riscos

5.2.1. Mapeamento de Attack Path: A solucao deve possuir capacidade de mapear visualmente
rotas de escalada de privilégios.

5.2.2. Evolucdo de Privilégios: O mapeamento deve permitir identificar como um atacante pode
evoluir de um usuario comum até o comprometimento total do dominio (Domain Admin).

5.2.3. Automacado de Verificacdo: A solucao deve automatizar a verificacao de configuracées
seguras e a conformidade das identidades de forma continua.

5.2.4. Centralizacao de Informacées: Todos os médulos de identidade devem ser gerenciados de
forma centralizada, permitindo a correlacao de dados e a visualizacao consolidada em console
unificado.

Requisitos de Anadlise de Exposicao e Higiene (Inventario): A solucdo deve analisar e

alertar sobre, no minimo:

5.3.1. Inventdrio de Usudarios: Manter registros atualizados de usudrios ativos, inativos e
desabilitados.

5.3.2. Grupos Privilegiados: Identificar contas com privilégios administrativos e usudrios
inseridos em grupos de alta criticidade.

5.3.3. Politicas de Senha: Verificar a conformidade e forca das politicas de senha, identificando
senhas fracas, em branco ou que nunca foram alteradas.

5.3.4. Atributos de Seguranca: Monitorar contas cujas senhas nunca expiram, contas sem login
por periodo prolongado e contas com delegacao perigosa.

5.3.5. Infraestrutura de Diretdério: Analisar o nivel funcional do dominio, versdes de protocolos
(SMBv1/v2), configuracdes de LAPS e tempo de Ultima alteragdao da conta KRBTGT.

5.3.6. Higiene de Dispositivos: Identificar computadores inativos, sem login recente e sistemas
Windows legados ou descontinuados no diretério.

5.3.7. Identidades Nao-Humanas (NHI): Identificar e monitorar riscos especificamente em
contas de servico, identidades de maquinas e chaves de API.

5.4. Monitoramento de Alteracoes e Indicadores de Ataque (loA)




5.5.

5.4.1. Monitoramento de Objetos Criticos: Realizar o acompanhamento continuo de alteracoes
em grupos privilegiados e objetos criticos do diretério.

5.4.2. Deteccao em Tempo Real: Capacidade de detectar técnicas de quebras de Integridade de
seguranca.

5.4.3. Segregacao Administrativa: Permitir a segregacao na administracao das identidades por
usudrio ou grupos, garantindo que a gestdo seja feita por ativo ou localidade.

Arquitetura, Implementacao e Licenciamento

5.5.1. Coleta de Dados: A integracao com o MS Active Directory e EntralD devera ser feita por
meio de sensores ou agentes instalados no ambiente, garantindo a integridade dos dados.

5.5.2. Customizacao: A solucdo deve permitir que o usudrio crie verificacbes customizadas ou
novos indicadores de exposicao.

5.5.3. Métrica de Licenciamento: O licenciamento deve ser isondmico, considerando a
volumetria de 1.000 (mil) usudrios ativos por unidade de contratacao.

5.5.4. Relatérios de Remediacdo: Deve emitir relatdrios executivos e técnicos que contenham
planos de remediacao guiados para as falhas encontradas.

6. ITEM 5 - TREINAMENTO TECNICO PARA ADMINISTRAGAO DA SOLUCAO - UNIDADE: TURMA
(GRUPO DE 10 USUARIOS POR TURMA)

6.1.

6.2.

Organizacao, Idioma e Formato

6.1.1. Inicio dos Servicos: O treinamento devera ser iniciado obrigatoriamente apds a
conclusdo do servico de provisionamento e configuragcao da solugao.

6.1.2. Idioma e Escopo: O treinamento serd ministrado em idioma portugués e deve possibilitar
a instalacao, configuracao, operacao, gerenciamento e solucao de problemas da solucao
ofertada.

6.1.3. Modalidade Telepresencial: A capacitacdo devera ser realizada de forma telepresencial,
por meio de ferramenta a ser acordada com a CONTRATANTE, permitindo a interacao dos
alunos com o instrutor em tempo real.

6.1.4. Carga Horaria e Escala: O treinamento terd carga horaria minima de 12 (doze) horas,
divididas em 3 (trés) dias. As aulas ocorrerao de segunda a sexta-feira (dias Uteis), entre 08h e
18h.

6.1.5. Capacidade das Turmas: Cada turma serd composta por, no maximo, 10 (dez) alunos.
Conteudo Programatico Obrigatodrio: O treinamento deve abordar, no minimo, os seguintes

tépicos técnicos:

6.3.

6.2.1. Arquitetura e Acesso: Visao geral dos componentes, configuracdo de interface
Unica/centralizada e parametrizacdo de multiplos fatores de autenticacdao (MFA).

6.2.2. Operacao de Varredura: Criacao de scans, instalacao de agentes, sensores e proxies em
diversos ambientes.

6.2.3. Gestao de Riscos e Ativos: Configuragcao de tags, grupos de ativos, parametrizagdao para
andlise de riscos e uso de modelos de politicas de conformidade.

6.2.4. Médulos Especializados: Operacao e integracdo com ambientes de contéineres e
monitoramento de identidades (Active Directory e EntralD).

6.2.5. Governanca e Integracao: Geracao de relatérios técnicos/executivos, uso da APl para
automacdo e gestdo de logs de auditoria imutaveis.

6.2.6. Administracao Avancada: Configuracao de perfis de acesso segregados (RBAC) por
localidade ou tipo de ativo.

6.2.7. Esclarecimento de duvidas técnicas sobre qualquer tépico da solucao;

6.2.8. Demais tépicos que a CONTRATADA, em acordo com a CONTRATANTE, julgar
necessarios para a completa utilizacdo da solucao.

Material Didatico e Instrutor

6.3.1. Material de Apoio: A CONTRATADA deverd disponibilizar material didatico como e-books,
videos e conteldos técnicos oficiais do fabricante.

6.3.2. Qualificacdo do Instrutor: O instrutor deverd possuir certificacdo na solucao contratada,
a qual devera ser apresentada a CONTRATANTE antes do inicio do treinamento.
Alternativamente, serd aceita declaracao formal do fabricante atestando a aptiddo do instrutor
para ministrar o treinamento.




6.4.

Certificacao: Ao final da capacitacao, deverao ser fornecidos certificados de conclusao

contendo:

6.4.1. Dados da Instituicao: Nome da instituicao de ensino e do curso.
6.4.2. Dados do Servidor: Nome do servidor capacitado e aproveitamento obtido.
6.4.3. Dados do Periodo: Data de inicio, término e carga horaria total.
6.4.4. Escopo Técnico: Descritivo completo do contelido programatico abordado.

7. ITEM 6 - SERVICO DE SUPORTE TECNICO - UNIDADE: UNIDADE DE SUPORTE POR ATIVO
EQUIVALENTE (USAE)/MES

7.1.

7.2.

7.3.

Natureza e Escopo do Servico

7.1.1. Sustentacao Operacional: O servico consiste na prestacao continuada de suporte técnico
especializado para a sustentacdo operacional de todos os médulos da solucao (Ativos de Rede,
DAST, Contéineres e ldentidades).

7.1.2. Independéncia do Suporte Padrao: Este servico de suporte especializado nao se
confunde com o suporte padrdo do fabricante inerente as subscricées, tratando-se de servico
de apoio consultivo, operacional e técnico a equipe da CONTRATANTE.

7.1.3. Disponibilidade: O suporte deverd estar disponivel nos dias Uteis, de segunda-feira a
sexta-feira, no hordrio das 08h as 18h, durante todo o periodo de vigéncia contratual, podendo
ser prestado preferencialmente de forma remota ou, quando a intervencao remota nao for
tecnicamente viavel, de forma presencial (on-site), sem 06nus adicional para a CONTRATANTE.

7.1.4. Forma de Prestacdo: O suporte deverd ser prestado por profissionais especializados,
instruidos e supervisionados pela CONTRATADA, compreendendo os ajustes, reparos,
correcOes, orientacdes e demais intervencdes necessarias a adequada utilizacdo e ao perfeito
funcionamento da solugao contratada.

7.1.5. Operacao da Solucdo: A operacdo da solucdo serd realizada pela CONTRATANTE,
podendo esta, a seu critério e quando necesséario ao atendimento técnico, autorizar a criacdo
de usuarios especificos para os profissionais da CONTRATADA, observados os requisitos de
seguranca, autenticacdo, controle de acesso e rastreabilidade estabelecidos neste Anexo.

Metodologia de Remuneracao (Métrica USAE)

7.2.1. Definicdo da Métrica: A remuneracao serd mensal, baseada na Unidade de Suporte por
Ativo Equivalente (USAE).

7.2.2. Tabela de Pesos de Complexidade: Para o calculo das USAEs, adotam-se os seguintes
pesos por categoria de ativo monitorado:

7.2.2.1. Ativo de Rede: Peso 1;

7.2.2.2. Aplicacao Web (URL): Peso 3;

7.2.2.3. Worker Node (Kubernetes): Peso 4;

7.2.2.4. Unidade de Monitoramento AD (Grupo de 1.000 usudrios): Peso 5.

7.2.3. Célculo do Montante Mensal: O total mensal de USAEs corresponderd a soma dos
produtos entre a quantidade de ativos efetivamente suportados e seu respectivo peso de
complexidade.

Atividades Incluidas no Suporte Técnico: O servico compreende a execucdo das seguintes

atividades técnicas, sem 0nus adicional:

7.3.1. Diagnéstico e Troubleshooting: Realizacao de diagndsticos de falhas, identificacdo de
erros de integracao e resolucao de problemas técnicos da plataforma.

7.3.2. Apoio a Parametrizacdo: Auxilio técnico na configuracdo de novas politicas de varredura,
criacao de etiquetas (tags), ajustes de criticidade e definicao de fluxos de automacao.

7.3.3. Orientacao Operacional: Fornecimento de diretrizes e melhores praticas para a utilizacao
das ferramentas pelos analistas de seguranca da CONTRATANTE.

7.3.4. Acompanhamento de Incidentes: Apoio direto a equipe de seguranca no
acompanhamento de vulnerabilidades criticas e incidentes detectados pela solucdo.

7.3.5. Apoio Técnico em Integracdes: Suporte na manutencao de integracdes via APl com
outras ferramentas (SIEM, EDR, ITSM).

7.3.6. Intermediacdo junto ao Fabricante: Quando necessdrio, especialmente em casos de
falhas graves cuja resolucao dependa de atuacdo do fabricante, a CONTRATADA devera prestar
0 apoio necessario e intermediar o atendimento junto ao fabricante, acompanhando a tratativa
até a apresentacao de solucdo ou encaminhamento adequado.

7.4. Gestao e Atendimento dos Chamados




7.4.1. Canais de Atendimento: A CONTRATADA devera disponibilizar meios eletrénicos e
telefénicos para a abertura e o acompanhamento de chamados, incluindo sistema de registro
de chamados e atendimento telefénico por meio de nimero gratuito, preferencialmente 0800.

7.4.2. Registro do Chamado: Apds a abertura do chamado, a CONTRATADA devera
disponibilizar a CONTRATANTE o respectivo numero de identificacdo, permitindo o
acompanhamento de sua tramitacao.

7.4.3. Comunicacdo da Conclusdo: Concluido o atendimento, a CONTRATADA devera
encaminhar relatério ou registro de conclusdo aos enderecos eletrénicos cadastrados pela
CONTRATANTE, contendo, no minimo, a descricao da demanda, as providéncias adotadas e a
solucao apresentada.

7.4.4. Encerramento do Chamado: Os chamados somente poderdo ser encerrados apds a
apresentacao da solucado e a respectiva validacao pela CONTRATANTE.

7.4.5. Vedacdo ao Encerramento Unilateral: E vedado o encerramento unilateral do chamado
pela CONTRATADA sem a prévia autorizacdo ou validacdo da CONTRATANTE, ressalvadas as
hipéteses de impossibilidade de prosseguimento decorrentes exclusivamente de acdo ou
omissao da CONTRATANTE, devidamente registradas no atendimento.

7.5. Requisitos de Seguranca e Gestao do Suporte
7.5.1. Autenticacdo e Acesso: Todo acesso de técnicos da CONTRATADA a plataforma devera
utilizar mecanismos de autenticacdo compativeis com as politicas de seguranca da
CONTRATANTE, incluindo autenticacao multifator (MFA), quando aplicdvel e disponibilizada
pela solugao.
7.5.2. Auditoria e Rastreabilidade: Todas as acdes realizadas pela equipe de suporte na
plataforma deverao ser passiveis de registro e rastreabilidade, permitindo, sempre que
tecnicamente suportado pela solucdo, a identificacdo do responsavel, da data e das alteracées
realizadas.
7.5.3. Segregacdao de Funcdes: O suporte deverd observar as politicas de segregacdo
administrativa e os controles de acesso baseados em perfis (RBAC) definidos pela
CONTRATANTE, limitando-se o acesso aos recursos estritamente necessarios para a execucao
do atendimento.
7.5.4. Relatérios de Desempenho: A CONTRATADA deverd fornecer relatérios mensais
contendo informacdes sobre o volume de ativos suportados, os atendimentos realizados e o
cumprimento dos niveis de servico (SLA), quando estabelecidos, para fins de
acompanhamento, fiscalizacao, faturamento e eventual aplicacao de glosas.
ANEXO Il
ORDEM DE EXECUCAO DE SERVICO
PODER JUDICIARIO
TRIBUNAL REGIONAL FEDERAL DA PRIMEIRA REGIAO
IDENTIFICACAO DA ORDEM DE COMPRA
NUMERO DO CONTRATO: ORDEM DE COMPRA N2:
PA N¢ ARP N2:

GESTOR DO CONTRATO:

FORNECEDOR:

AUTORIZAMOS O COMPRA DOS PRODUTOS ABAIXO DISCRIMINADOS
MEDIANTE CONDICOES CONSTANTES DO CONTRATO REFERIDO.

DADOS DA ENTREGA

ITEM

PRODUTO QTD. LOCAL DE ENTREGA CONTATO

DADOS DA AUTORIZACAO

Data da

emissao da Ordem de COMPRA: XX/XX/XXXX




Carimbo e assinatura do Gestor

Data de recebimento da Ordem de COMPRA: XX/XX/XXXX

Carimbo e assinatura da CONTRATADA

ANEXO Il .
MODELO DE PLANILHA PARA FORMULACAO DE PROPOSTA

Ao
Tribunal Regional Federal da 19 Regiao - TRF1
Ref.: Pregao Eletronico n® /2026

Prezados Senhores,

A Empresa , inscrita no CNPJ n¢ , inscricao estadual n2
, heste ato representado por

, vem apresentar proposta de precos de

estabelecida no
seu Representante Legal o Sr.
conformidade com as especificacdes a seguir.

Objeto: Contratacao de Solucao de Gerenciamento de Vulnerabilidades, na modalidade Software como
Servico (Saas).

prazo minimo disposto no Edital).

sistema ComprasNet,

SKU / VALOR
GRUF ITEM| DESCRICAO UNIDADE PART %E%L(:\E_{' UNITARIO ¥g'.i_?\f
NUMBER (36 MESES)
Licenciamento de
1 Gestao de Licencas para 16.544 R$ RS
Vulnerabilidades | Ativos de Rede '
- Ativos de Rede
Licenciamento de
DAST - Analise Licencas para
Dinamica de Aplicacbes Web 302 R$ R$
Aplicacbes Web
Licenciamento de | Licencas para 1
Seguranca de Worker Node 214 R$ R$
Contéineres (kubernetes)
. . Licenca por
1 LlcenC|am£ento Usuario  (grupo
para Gestao de de 1000 43 R$ R$
Postura de Usuarios
Identidade (ISPM) Monitorados)
Treinamento
Técnico para Turma (,g'TUpO de
L, ~ 10 usuarios por 14 R$ R$
Administracao da
o turma)
Solucgao
Unidade de
. Suporte por
servico de )\ 18.266 R$ R$
Suporte Técnico .
Equivalente
(USAE)/més
VALOR TOTAL R$
1. Prazo de validade da proposta: ...veeeiiiiiiiii e (observar

2. Para fins de contratacdo, faturamento e pagamento de valor proposto constante do

arredondamento.

DADOS DO REPRESENTANTE LEGAL:

Nome:
E-mail
Telefone:

considerar-se somente as duas primeiras casas apés a virgula,

sem




Brasilia-DF, de de 20

Razao Social da Empresa
Representante Legal
Funcao

ANEXO IV o
MODELO DE FORMULARIO DE AVALIACAO TECNICA

1.1. Encerrada a etapa de envio de lances, o licitante classificado provisoriamente em primeiro lugar
serd convocado para, no prazo estipulado no edital, encaminhar a proposta readequada ao ultimo lance,
acompanhada obrigatoriamente do ANEXO IV - Formulario de Avaliacao Técnica (Ponto a Ponto)
e das respectivas documentacdes comprobatdrias.

1.2. O Formulario de Avaliacao Técnica deverd ser preenchida pelo licitante e entregue em formato
editavel (.xls ou .xIsx), contendo a indicacado clara e expressa do atendimento a cada um dos requisitos
técnicos exigidos neste Termo de Referéncia para a solugdo SaaS.

1.3. Para cada requisito listado, o licitante devera:

N

a) Declarar expressamente se a solucdo ofertada "ATENDE" ou "NAO ATENDE" & exigéncia;

b) Indicar a referéncia exata na documentacao técnica apresentada (nome do documento,
namero da pagina, capitulo, secdo e/ou paragrafo) ou a URL publica e oficial do fabricante onde o
recurso pode ser objetivamente comprovado em documento que deverd ser anexado no Portal de
Compras do Governo Federal, mesmo que de forma parcial;

c) Inserir comentarios ou breves descricdes sobre como a solucao SaaS atende a funcionalidade,
quando necessario para a compreensdo da equipe técnica.

1.4. A comprovacao dos requisitos deverd ser feita por meio de documentacao oficial do fabricante da
solucdo SaaS, tais como manuais de usuario, guias de administracao, data sheets, termos de nivel de
servico (SLA) publicos ou declaracdes técnicas emitidas pelo desenvolvedor.

1.5. Atencao: Respostas genéricas no formulario, tais como "sim", "atende", "concordamos" ou "esta
no manual", que ndo facam a devida remissao a pagina e ao documento comprobatério especifico, nao
serdo consideradas validas para fins de comprovacdo. A Administracdo nao se responsabilizara por
buscar, por conta prépria, informacées nao referenciadas objetivamente pelo licitante.

1.6. A impossibilidade de comprovacao documental de qualquer um dos requisitos técnicos
obrigatdrios, ou a apresentacdo de documentacao que contradiga o Formulario de Avaliacao
Técnica, caracterizara vicio insanavel e resultard na desclassificacao da proposta, passando o Agente
de Contratacao/Pregoeiro a andlise da proposta do licitante subsequente.

O formulario deverd ser preenchido sob a seguinte orientacao:

DESCRICAO DO DESCRICAO ATENDE DOCUMENTO ~
ITEM ITEM DO REQUISITO (S/N) | COMPROBATORIO | OBSERVACOES
Exemplo:
1.1.1. O que se esta
adquirindo é uma solucao
de gerenciamento de
vulnerabilidades, na Exemplo:
modalidade Software
como Servico (SaaS), com https://FABRICANTE.dom/PRODUTOOFE
capacidade para andlise de (identificando o]
Caracteristicas vulnerabilidades em ativos trecho da pégina
Gerais da | de rede, andlise dinamica Exemplo: onde pode ser
DO Solucao de | em aplicacbes web, ) obtida a informacao
OBJETO | Gerenciamento seguranca de containers e S comprobatéria  do
de monitoramento de requisito).
Vulnerabilidades | identidades do MS Active
Directory, incluindo servicos Anexar/indicar
de configuracdo, servicos de fontes de todos os
suporte técnico e requisitos do Anexo
treinamento para a l.
administracdo.
Descrever todos 0s
requisitos do Anexo | para
todos os itens.
Exemplo:

R




Exemplo: https://FABRICANTE.dom/PRODUTOOFE
(identificando o
2.6. Deve ser capaz de trecho do
Licenciamento identificar no minimo documento onde
1 para Gestdo de|100.000 CVEs (Common pode ser obtida a
Vulnerabilidades - | Vulnerabilities and informacao
Ativos de Rede Exposures). comprobatéria  do
requisito).
Descrever todos 0s
requisitos do Anexo | para Anexar/indicar
todos os itens. fontes de todos os
requisitos do Anexo
l
Licenciamento de Anexar/indicar
. Descrever todos 0s
DAST - Analise . fontes de todos os
2 A requisitos do Anexo | para .
Dinamica de . requisitos do Anexo
. < todos os itens.
Aplicacbes Web l.
. . Anexar/indicar
Licenciamento de | Descrever todos 0s
. fontes de todos os
3 Seguranca de | requisitos do Anexo | para .
” . requisitos do Anexo
Contéineres todos os itens. /
Licenciamento Anexar/indicar
~ Descrever todos 0s
para Gestao de . fontes de todos os
4 requisitos do Anexo | para .
Postura de todos os itens requisitos do Anexo
Identidade (ISPM) ’ l.
Treinamento Anexar/indicar
L Descrever todos 0s
Técnico para . fontes de todos os
5 o - requisitos do Anexo | para .
Administracao da . requisitos do Anexo
o todos os itens.
Solucao l.
Anexar/indicar
. Descrever todos 0s
Servico de Suporte . fontes de todos os
6 - requisitos do Anexo | para .
Técnico . requisitos do Anexo
todos os itens. /

R

-C

ANEXO V

TERMO DE COMPROMISSO DE CONFIDENCIALIDADE

O <NOME DO ORGAO> sediado em <ENDERECO>, CNPJ n.° <CNPJ> , doravante denominado

Contratante, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO=>, CNPJ n.° <CNPJ>,

doravante denominada CONTRATADA.

CONSIDERANDO que, em razao do CONTRATO N.2 XX/20XX doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA poderd ter acesso a informacdes sigilosas do Contratante.

CONSIDERANDO a necessidade de ajustar as condicdes de revelacao destas informacoes sigilosas, bem

como definir as regras para o seu uso e protecao.

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo do Contratante.

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condicdes:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicdes especificas para regulamentar as

obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacdes

sigilosas, disponibilizadas pela Contratante, por forca dos procedimentos necessarios para a execucao

do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem as Leis

12.527, de 18/11/2011 e 12.965, de 23/04/2014 e os Decretos 7.724, de 16/05/2012 e 7.845, de
14/11/2012, que regulamentam os procedimentos para acesso e tratamento de informacgao classificada

em qualquer grau de sigilo.
Clausula Segunda - DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definicbes:

o INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producdo e transmissao
de conhecimento, contidos em qualquer meio, suporte ou formato.

e INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razéo
de sua imprescindibilidade para a seguranca da sociedade e do Estado.

o CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.




Clausula Terceira - DA INFORMACAO SIGILOSA

Serao consideradas como informacao sigilosa, toda e qualquer informacao classificada ou ndo nos graus
de sigilo ultrassecreto, secreto e reservado. O TERMO abrangerd toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacdes, relatérios,
compilacdes, cddigo fonte de programas de computador na integra ou em partes, férmulas, desenhos,
cépias, modelos, amostras de ideias, aspectos financeiros e econémicos, definicdes, informacdes sobre
as atividades do CONTRATANTE e/ou quaisquer informacdes técnicas/comerciais
relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a
que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que
venha a lhe ser confiada durante e em razdo das atuacdes de execucao do CONTRATO PRINCIPAL
celebrado entre as partes.

Clausula Quarta - DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO n&o serdo aplicadas as INFORMACOES que:

| - sejam comprovadamente de dominio publico no momento da revelacao, exceto se tal fato decorrer
de ato ou omissao da CONTRATADA.

Il - tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO.

lll - sejam reveladas em razao de requisicdo judicial ou outra determinacao valida do Governo, somente
até a extensao de tais ordens, desde que as partes cumpram qualquer medida de protecao pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protecao que julgar cabiveis

Clausula Quinta - DOS DIREITOS E OBRIGACOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipétese alguma, a terceiros, bem como a nao permitir que qualquer empregado
envolvido direta ou indiretamente na execucao do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico
de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se
restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Pardgrafo Primeiro - A CONTRATADA se compromete a nao efetuar qualquer tipo de cépia da
informacdo sigilosa sem o consentimento expresso e prévio do CONTRATANTE.

Pardgrafo Segundo - A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuarao direta ou indiretamente na execucao do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informacdes.

| - A CONTRATADA deverd firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicOoes do presente TERMO e dard ciéncia a CONTRATANTE dos
documentos comprobatdrios.

Pardgrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protecdo da
informacdo sigilosa do CONTRATANTE, bem como evitar e prevenir a revelacao a terceiros, exceto se
devidamente autorizado por escrito pela Contratante.

Pardgrafo Quarto - Cada parte permanecerd como fiel depositaria das informacdes reveladas a outra
parte em funcao deste TERMO.

| - Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer cépias eventualmente existentes.

Pardgrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados,
seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas
a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das
informacdes disponibilizadas em face da execucao do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| - Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razao, tenha acesso a elas.

Il - Responsabilizar-se por impedir, por qualgquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgacao ou utilizacao das INFORMACOES por seus agentes, representantes ou por terceiros.

[l - Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso
tenha que revelar qualquer uma das INFORMACOES, por determinacao judicial ou ordem de
atendimento obrigatério determinado por érgdao competente. e

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.




Clausula Sexta - DA VIGENCIA

O presente TERMO tem natureza irrevogdavel e irretratdvel, permanecendo em vigor desde a data de
sua assinatura até expirar o prazo de classificacao da informacdo a que a CONTRATADA teve acesso em
razao do CONTRATO PRINCIPAL.

Clausula Sétima - DAS PENALIDADES

Quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a
imediata aplicacao de penalidades previstas conforme disposicdes contratuais e legislacdes em vigor
gue tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a CONTRATADA, estard sujeita, por acao ou omissdo, ao pagamento ou
recomposicao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serao apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabiveis, conforme Art. 156 da Lei n.
14.133/2021.

Clausula Oitava - DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO PRINCIPAL.

Pardgrafo Primeiro - Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
guanto a execucdo das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes
buscarao solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paradgrafo Segundo - O disposto no presente TERMO prevalecerd sempre em caso de ddvida e, salvo
expressa determinacdo em contrario, sobre eventuais disposicdes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informacdes, tal como aqui definidas.

Pardgrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

| - A Contratante terd o direito de, a qualquer tempo e sob qualguer motivo, auditar e monitorar as
atividades da CONTRATADA.

Il - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE,
todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il - A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicées estabelecidas
neste instrumento, ndo constituird novacdo ou renlncia, nem afetard os direitos, que poderao ser
exercidos a qualquer tempo.

IV - Todas as condicdes, termos e obrigacdes ora constituidos serdo regidos pela legislacdo e
regulamentacao brasileiras pertinentes.

V - O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes.

VI - Alteracbes do ndmero, natureza e quantidade das informacbes disponibilizadas para a
CONTRATADA nao descaracterizarao ou reduzirdo o compromisso e as obrigacdes pactuadas neste
TERMO, que permanecera vélido e com todos seus efeitos legais em qualgquer uma das situacdes
tipificadas neste instrumento.

VIl - O acréscimo, complementacao, substituicdo ou esclarecimento de qualgquer uma das informacoes
disponibilizadas para a CONTRATADA, serao incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecao descrita para as
informacdes iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo ao CONTRATO
PRINCIPAL.

VIII - Este TERMO nao deve ser interpretado como criagao ou envolvimento das Partes, ou suas filiadas,
nem em obrigacao de divulgar INFORMACOES para a outra Parte, nem como obrigacao de celebrarem
qualquer outro acordo entre si.

Clausula Nona - DO FORO

A CONTRATANTE elege o foro da <CIDADE DO Contratante>, onde estd localizada a sede do
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com rendncia expressa a
qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigbes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 02 vias de igual teor e um sé efeito.

, de de 20 .

DE ACORDO
Contratante Contratada

<NOME> <NOME>




<MATRICULA> <MATRICULA>
Testemunhas
Testemunha 01 Testemunha 02

<NOME> <NOME>
CPF: CPF:

TERMO DE CIENCIA

Contrato Ndmero:

Objeto:

Gestor do Contrato: Matricula:
Contratante:

Contratada: CNPJ:

Preposto da Contratada: CPF:

Por este instrumento, os funciondarios abaixo-assinados declaram ter ciéncia e conhecer o Termo de
Compromisso de Manutencao de Sigilo e das normas de seguranca vigentes no Contratante.

, de de 20 .

CIENCIA Contratada - Funciondrios
(Nome e Matricula):

(Nome e Matricula):

(Nome e Matricula):

(Nome e Matricula):

(Nome e Matricula):

(Nome e Matricula):

(Nome e Matricula):

(Nome e Matricula):

(Nome e Matricula):

(Nome e Matricula):

JE'I li_‘l Documento assinado eletronicamente por Juarez de Oliveira, Analista Judiciario, em 09/10/2026, as

assinatura 09:30 (horério de Brasilia), conforme art. 19, § 29, 1ll, "b", da Lei 11.419/2006.
eletronica

_,en lj Documento assinado eletronicamente por Isabelle Cecilia de Andrade, Analista Judicidrio, em
assinatura £1109/10/2026, as 09:56 (horario de Brasilia), conforme art. 12, § 22, 1ll, "b", da Lei 11.419/2006.
eletronica

JEI! Lill Documento assinado eletronicamente por Luiz Alberto Lima da Costa, Diretor(a) de Coordenadoria,

assinatura em 09/10/2026, as 10:46 (horario de Brasilia), conforme art. 19, § 29, Ill, "b", da Lei 11.419/2006.
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.:EI! Lill Documento assinado eletronicamente por Cristina Kelly Fritsch, Técnico Judiciario, em 09/10/2026, as
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